EMPRESAS‘ PUBLICAS DE

CUNDINAMARCA SA'ESP,

P

. Plblicas de Cundinamarca S.A. E.S.P., que, en &l ciesarroilo_

da< .

Cunéinamarca

'PROTOCOLO INTERNO PARA EL USO DE LA FIRMA DIGITAL
| CERTIFICADAEN .
_ EMPRESAS PUBLICAS DE CUNDINAMARCA S.A. E.S.P.

1. OBJETIVO.

Establecer los liheamientos, condiciones, responsabilidades y procedimientos
internos para el uso de la firma .digital certificada en Empresas Plblicas de
Cundinamarca S.A. E.S.P., garantizando la autenticidad, integridad, disponibilidad y
no repudio de los documentos generados en el desarrollo de sus funciones.

2. ALCANCE.

El presente Protocolo apllca a los serwdores publicos y contratistas de Empresas

obllgacmnes 0 actlwdades hagan uso de la firma digital ce

3. MARCO NORMATIVO.

Ley 527 de 1999: “Por medio de la cual se defi X
los mensajes de datos, del comercio electronice é&
establecen las entldades de certificacién y se dictan®c

@g £

Decreto 1747 de 2000. “Por el cual se regla ta pgrgglmen
1999, en lo relacionado con las entldades de certificacion s\qerttfi

dlgltales

Decreto 2364 de 2012: “Por medlo del cual se reglamenta b
527 de 1999, sobre la firma electrénica y se dictan otras d%@' i

- Decreto 333 de 2014: “Por el cual se reglamenta el articulo 160 del Decreto Ley '.

019 de 2012. Decreto que tiene por objeto “definir el régimen de acreditacion de las
entidades de certificacion, en desarrollo de lo previsto en el articulo 160 det decreto

ley.19 de 2012".

Decreto 1789 de 2021: “Por el cual se reglamenta el articulo 18 de la Ley 2069
de 202 y se adicionan los articulos 2.2.2.47.9y 2.2.2.47.10 al Decreto 1074 de 2015,
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CUNDINAMARGA SAESP

en lo relacionado con el uso de la firma electronica y digital como una herramienta
para facilitar la innovacién y la transformacién digital”.

Decreto 1789 de 2011: “Por el cual se reglamenta el articulo 18 de la Ley 2069

de 2020 y se adicionan los articulos 2.2.2.47.9 y 2.2.2.47.10 al Decreto 1074 de -

2015, en lo_relacionado -con el uso de la firma electronica y digital como una.
“herramienta para facilitar la innovacién y la transformacic’m digital”

Decreto 1078 de 2015: “Por medio del cual se expide el Decreto Unlco
Reglamentario del Sector de Tecnologlas de la Informacion y las Comuntcacmnes

Decreto 1263 de 2022: “Por el‘cuai se adiciona el Titulo 22 a la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacidn y las Comunicaciones, con el fin de definir lineamientos y
esta’ndares aplicables a la Transformacion Digital Péblica”

‘Decreto 1083 de 2015: “Por medio del cual se expide el‘@l;)ecrg,;%l)mco

Gestién — MIPG,

Ley 594 de 2000: “Por medlo de la cual se dicta Ia

dictan otras disposiciones”. g@ ““

g
Decreto 2609 de 2012 “Por el cua[ se reglan%

2000, parcialmente los articulos 58 y 59 de la Leg/ 14
disposiciones en materia de Gestlon Docume
Estado”

Ley 1712 de 2014: “Por medio de la cual se :m

i

Derecho de Acceso a la Informacién Piblica Nacional 5@*

Ley 1437 de 2011: “Por la cual se expide el
Administrativo y de lo Contencioso Administrativo”.

4. DEFINICIONES.

- Autenticidad: Es la garantia de que un documento, informacion o firma
proviene reaimente de la persona, entidad o sistema que dice haberlo
generado, permitiendo verificar la identidad del autor y la validez de su

_ ongen
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CUNDINAMARCA SA.ESP,

Certificado digital: Archivo electrénico emitido por ‘una entidad,

certificadora que vincula |a identidad de una persona con una clave pUblica.

’ 'Dlsponlbllldad Es la capacidad de quela mformac:on, los documentos y los,

sistemas estén accesibles y utilizables en el momento en que sean requeridos
por los usuarios autorizados, garantizando su consulta oportuna y continua.

Entidad de certificaci6n: Organizacion acreditada por el Organismo
Nacional de Acreditacién de Colombia - ONAC para em|t|r centificados
digitales.

Firma digital certlf" cada: Mecanismo criptografico respaldado por una

_entidad de certificacién acreditada que: permite identificar al firmante y

5.

6.

pda%"

Cundinamarca

garantezar la-integridad del doc_umento.

"l ...\
No repud:o' Garantia de que el flrmante );i }azi‘é:
documento ﬁrmado ‘

APLICACIQN

Empresas Ptblicas de Cundinamarca S.A. -
relauonadas con la atenmon a PQRSD.

Documentos y soportes asociados a tramites admi
contables y. ﬂnanCIeros

Documentos electrénicos que requieran aprobacion, validacién o suscripcién
por parte del Gerente General, Subgerentes, Directores, servidores plblicos
y contratistas autorizados.

ROLES Y RESPONSABILIDADES.
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CUNDINAMARCASA.ESE,

6.1. Responsabilidad de quien firma:

El Gerente General, Subgerentes, ‘Directores, servidores plblicos y contratistas
autorizados de Empresas PUblicas de Cundinamarca S.A. ESP asumiran las
__siguientes responsabllldades

- El certificado digital y su contrasefia de acceso son de uso personal, por lo
tanto, no podra ser transferidos a terceros.
- Adecuado uso y manejo de la firma digital certificada. :
- Asegurarse de que todos los documentos que vayan a firmarse estén con el
~ visto bueno correspondiente. :
- Autorizar la implementacion del uso de firma digital certificada.
K : - Asegurar la correcta conservacién de documentos firmados digitalmente.
' - Responder por el uso indebido de la firma digital certificada.:
- - Usar la firma conforme a los Iineamientos estab!ec&dos en este protocolo

Solicitar la informacién y documentos peﬁ:mentesﬂw | Get*'e;';p
Subgerentes, Directores, servidores pubhggsfy congsaﬁﬁfﬂ%u
3’8

y de la firma digital certificada. N
- Realizar los tramites pertinentes, reiat:lonado éﬁl SG
requeridos para el uso y administracién de los eer as de
certificada. ;
- - Prestar el soporte adecuado cuando se requlera .
- Solicitar a la Entidad certificadora la revocacion del certl
requiera mas su uso, seguin sea el caso.

7. REQUISITOS PARA EL USO DE FIRMA DIGITAL.

- Certificado digital vigente emitido por entidad acredltada por el Organismo
Nacional de Acredutacaon de Colombia - ONAC.
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CUNDINAMARCA SA ESP.

Cundinamarca

- - Registro- del usuario en eE sistema autorlzado por Empresas Publicas de
Cundinamarca S.A. E.S.P,

- Autenticacion segura.

- Aceptacion de términos de uso.

8. PROCEDIMIENTO GENERAL.
8.1.  Validacién de la entidad certificadora
La Direccién de Planeacién de Empresas Publicas de Cundinamarca S.A. E.S. P.,
verifica si la entidad certificadora esta acreditada por el Organismo Nacional de
Acredltacron de Colombia - ONAC.
8.2, Solicitud de la firma dlgital certificada.

La Dlrecc;on de P[aneac&on de Empresas Publfcas de Cundlnamarca SA E.S. P.,

- Reallzar capac:tamon sobre el uso de la ﬁrm gg:tai
8.4. Uso de la firma.

Gerente General, Subgerentes, Directores, S‘
‘autorizados de Empresas. Publicas de Cundinap
siguiente: .

- Acceso al sistema 0 apllcatlvo autorizado.
- Uso de la firma dlgltat

8.5. Validacién.

El Gerente General, los Subgerentes, los Directores, los servidores publicos y los
contratistas autorizados de Empresas Plblicas de Cundinamarca S.A. ES.P.,
verificaran la integridad y validez de los documentos electrénicos suscritos con firma
digital certificada, asi como la autenticidad de la firma incorporada en estos.
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CUNDINAMARCA SA.ESP

9. PROTECCION DE LA INFORMACION.

El Gerente General, los Subgerentes, los Directores, los servidores publicos y los

contratistas autorizados de Empresas Plblicas de Cundinamarca S.A. E.S.P., deberan

garantizar la confidencialidad, integridad, disponibilidad y autenticidad de la

informacion asouada al uso de la firma dlgttal certlficada, observando las siguientes. .
medldas _

» Cumplir las politicas de seguridad de la informacion y de gestién documental
adoptadas por Empresas Publicas de Cundinamarca S.A. E.S.P.

« Utilizar mecanismos de cifrado y protocolos de comunicacion seguros para la’

. gestidn, transmisién y aimacenamiento de los documentos electronicos.

. Proteger los certificados de firma digital y as credenciales asociadas, evitando
su uso, divulgacion o acceso por personas no autorizadas.

10. RECOMENDACIONES GENERALES

2 T\
- Cuando la firma digital aparezca inicialmente “Degc\:%noc:d e

acceder a las propiedades de la firma y configu % ]
correspondientes, de manera que, una vez aceptada
la firma sea reconocida con el estado “Firma vélida”.

11.  PROCEDIMIENTO FIRMA DIGITAL

Se podrd hacer uso de la firma digital en: documento PDF sin necesidad de
plataformas y, en la plataforma del Sistema de Gestién Documental Mercurio. Para
ello, debera seguir €l siguiente procedimiento:

pda~

Cundmmama
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CUNDiNAMAR ASAESP.

11.1. Para firmar digitalmente en cualquier documento en PDF:

1. Dirfjase a https://gse.com.co

@Im @@@ ©

N

Magotros~ Proguctes y Servitios v Cosos dewdo Soporte v Attncdénolcliante  Pogo en dineo

2. Dirijase a “soporte”,

Hotorrus - Pruductos y Servicive »  Cosas de usod Soporte Alvncidn of dimte Pugo an Fnea
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CUNDINAMARCA SA.ESP.

3. Dirfjase a “guias y manuales”. _ o

Hosobps v Producies y Sericioe v Casos de use Seputie v fdencién sickeme Puga en Ence

i Lonsuttus en lines

Gados § meniks

4, Dirijase a “FIRMAYA” |uego a “Driver”, y se
Firmaya Driver”.

Firmaya

2 + Monuat de usuario Firmaya D;'rver

» Marual Firmoayy Deiver Elogic Monitor

Doweb < _ - v

Certificados S5L
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P PUBLICAS DF
CUNDINAMARCA SA ESP.

5. Al seguir los pasos anteriores, se abrird un PDF. Dirfjase al punto “3.

Descarga” y en el “item 1” se encuentra un enlace para descargar
'FIRMAYA. : ‘ : -

i Tedmbishemermientss 86~ Cotmeatit  Frma lacudnize minl-Lwindows -

LIMII‘Q(WW s I'Blllnhfﬂr!ﬂlhmﬁlbeeml 2

hsazcripset § i
provecdores o senvicios erplagriticos ¥ que hablila & rmaado de forms @mols a7l K21 olido § bkl OF ek haltastin®ia s famd "ADOAE READTR', sshameontt
rmmmnum;mpu.kmqmwmy«mwm&cm

1 Sl E TR

okt 4. Desce iy § B
» Fau vt

;, riciar
¥ #stador s R

.

N Munh«wtmwm:wrmmmmwﬂw
3, DESCARGA i :
1. 8 agtorr 1o poede BuRargar desce W siguierle drectida

o cus 8 exmhcn en pueks biti, g tecarionds e an coselb i bservacionst buoga o8
Z o pursa §. Frrma de POF

i

aGdxp
T, Dirigree slnrregeder de wmcmm

i

Ay
i

re

w0

T Ordenar ~ = Wer v ¥ certar bisqueda £ Extraet todo

Tanaho camptisnido Prolegido Tamaiio - Rglm&n

o e

 Fecha de podificacién ! g
Y £ FicrnayaDriver x64 Faguele de Windews Inst... HEHEE Mo REIEE 4% 102025 223 p. . i m B )
{0 setup Aplicacibn 22018 No $35KB 38% EH0/225 22k p. . %

L

S
&

4’%&‘%}!} -
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CUNDINAMARCA SA ESP,

8. Abra la aplicacion y diligencia sus credenciales: su usuario (ej:
GSEBOxxxxx); y contrasefa (ej: BMxxxxx), [uego de ellos, seleccione
“siguiente”.

9 A su correo institucional le Ilegara un co
pegar.

10. Una vez esté adentro de la aplicacion, deberé seleccionar: “ACTIVAR” en
dos aspectos: "CADENA CONFIANZA" y "MANTENER EXTENSION”
11. Seleccione “Extension P72" y “Proveedor CSP”.

pda<

Cundnamarm
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CUNDJNAMARCA"SA ESP

12. Abra el archivo PDF para proceder conla firma,
13. ijase a herram|entas de PDF y selecmone “Utilizar cert:f' cado”.

Comparbr

“* Todas1as hemamientas ~ Edtar Converly - Fioma eiectbiita Buscarlexlo o-hereanvientas Q1 B &

Todes las hieramisntas
B Gmpent vn HuF
‘B P.repuar fortnstatia

& wesenary wmar FIRMA DIGITAL,

€% Agregar comeintarios
i A comvertir a POF
& Apregar un setio

€} Utiar un cerifzado

m‘mrpmbummoampusm
& Meai ohjetos .
Comparar archives

- Agregar medios enriquadidos

- [&, Envlarp-::aw!mfcam .

Comekit ROy Brenar pleckdaicam
!omxaladesrlwmenPDF

Prueda geatls. ; S

14. Seleccione en “firmar digitalmente”.

:

x

Todas las hemamientas  Ecias  Converdr  Fuma electrénica Bcar lemloohemanentas & § B 4 & | EIzuls

€ Ulllizar un cectificado x | i '.
£} Froar Sghaiments @l
(3 Morce de hors ‘ : ‘e ¥ FIRMA DIGITAL,
. b Ll '
££5 yeideniadala [y la N .
i \
i Corntiote flarass viittas) i m X .
. : ; 0
S CentdBoe (B bodatie) : a :
i
Coavedt eda ybrmar dechénlcanente
fomufands y atuerdos en FDF
.
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CUNDINAMARCA SA ESP.

15. Utilice el cursor para determmar elareaenla que desea que aparezca
su firma. :

# FRMOGIALES X

Todas las hesrarventas  Eogar Converly Comparir

Buscariesiopheramientas O L B R &

< Uhlizar on cartificads B if_: :
e
i
el
: LIS
&

‘
Conas, BETr Fhmas ehecpdragamanis
ormusaks ¥ aaerdes wo POF

&

G5 ":‘*é"?ﬂ
16. Selecczone su firma vy posterior dele clic egcontmu ==
grn o
'l Firmar con un ID digital . __ :
e ‘ e w %4
Selecciona el ID digital que desees usar para la firma: - . ' : §
' o' EQ'] © | NOMBRE DEL FIRMANTE (tD digitaies de Wmdows) Ver detalles
o Emitido por: Autoridad Subordinada 01 G3E, uaduca 202?03 16 '

..% .

-
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CUNDINAMARCA SAESP.

Pt FRMADIGITAL P x

Todasias hermamientas  Ecty  Conwverdr  Fima elestrénka Busess terto o hamamienias Q HI I R

¢ Ubllizar un ceriificeda X
£} Femas dighatmente
; P

&% Vatidartoda la fara FHRMADIGITAL. .

0 Cresticari FIRMA Fi‘rrrlado

© Cerririor thermasd ioviibles) dlglta’!_mente por
DIGITAL
PERSONA Nombre persona

- FIRMANTE | frmante
TFecha: 2026.04.21
‘ 11:11:16 -05'00'

Coavarbr, 403w ¥ hrmar £iotrinigiainia
lormulaniay y atuerdas an P05

18. Su firma digital queda lista.

'

l0000033803753 Factura de venta o cuenta de c_obm : i

2. Seleccione el icono que esta en la columna de firmar.
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. PUBLICAS DE
CUNDINAMARCA SA.ESP

4. Seleccione “Firma Certificada” y ut:hce
en la que desea que aparezca la firma.
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JPUBLICAS DE
CUNDINAMARCA 5.A.ESP.

A gl of POT. busgo pepioniciine s

Zoom: [T00% v WAt

POSICIOD

I " Calle 24 #5140, Bogotd .
o // Gobernacié T -
. e_l”llaCI I e : - Cédigo :
p 0  Cundinamarea | mcem |

Cund: namarca ~

@EPCUND} SAC-F355 Versiin: 6 Fecha: 3/06/2025



BUNDENAMARCA SAESPE:

dentificacién

_Clave Fima

ingrese clave de firma

z Eagrese usuano d:gital .

Contmsena E}igual

e ey
i ;ngrese conlraseaa drgltat ;

7. Diligencia sus credenciales en el campo de “Clave Firma”, deberd ingresar
. la clave configurada para firma en Mercurio (muy diferente a la-clave para
firmar digital y certificadamente).

de la firma digital certificada (ej: GSE8
“Contrasena Digital”, coloque ia contrasefi
certificada (e):8Mxooxxx).

Por Ultimo, seleccione en “firmar”, y le

T

it

Anexo Firmado
. El anexo ha sido firmado exitosamente.
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PUSLICAS DE -
CUNDiNAMARGA SA ESP

8. Su firma digital certificada queds lista.

E ENRIQUE HUCA LOPEZ

-Ger}te eneral

Elabord: Camile Andrés Ortega Céardenas — Contratista Pro| sronal Direccién Planeacléndﬂ’
Reviso: Héctor Gabriel Camelo Ramirez — Director Juridico
" Revisé: Diego Ernesto Guevara Forero — Director Planeacion. P
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