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Introduccion

Empresas Publicas de Cundinamarca S.A. E.S.P. (EPC), como entidad
descentralizada del orden departamental, tiene la responsabilidad de garantizar la
continuidad y confiabilidad de los servicios publicos domiciliarios, asi como de los
procesos misionales y de apoyo que soportan su gestion institucional, en un entorno
cada vez mas digital y dependiente de las tecnologias de la informacion, la
ocurrencia de eventos disruptivos como: fallas técnicas, ataques cibernéticos,
desastres naturales o incidentes operacionales, puede comprometer la
disponibilidad, integridad y confidencialidad de la informacidn, afectando la
prestacion de los servicios, la toma de decisiones y la confianza de los usuarios y
partes interesadas.

En este contexto, el Plan de Continuidad del Negocio (PCN) se constituye en un
instrumento técnico y estratégico disefiado para asegurar la capacidad operativa de
EPC frente a cualquier interrupcidon significativa, mediante la definicion de
procedimientos, recursos y estrategias orientadas a la resiliencia organizacional y la
recuperacion oportuna de las funciones criticas. Este plan complementa. los
lineamientos del Plan Estratégico de Seguridad y Privacidad de la Informacion
(PESI), el Plan Estratégico de Tecnologias de la Informacién (PETI), la Matriz de
Riesgos de Seguridad de la Informacion (GTI-F457)y el Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI), integrando los procesos de continuidad
operativa con la gestion del riesgo, la seguridad digital y el aseguramiento de la
informacion institucional.

El PCN define los principios, roles, responsabilidades y mecanismos de coordinacion
que permiten garantizar la continuidad de los procesos prioritarios y la disponibilidad
de los servicios tecnoldgicos esenciales, a través de un enfoque sistematico basado
en riesgo, el plan incorpora los resultados del Andlisis de Impacto al Negocio (BIA)
y la Evaluacion de Riesgos de Continuidad, estableciendo los: Objetivos de Tiempo
de Recuperacion (RTO) y Puntos de Recuperacion de Datos (RPO) que guian las
estrategias de prevencion, respuesta y restablecimiento.

Asimismo, el plan articula los elementos del Sistema Integrado de Gestion (SIG). con
los principios de la ISO 22301:2019 — Sistema de Gestion de Continuidad del
Negocio, garantizando la trazabilidad de las acciones, la documentacion de las
evidencias y la mejora continua de los mecanismos de respuesta ante contingencias,
su aplicacion involucra a todas las areas de la entidad, bajo la direccion del
Coordinador de Tecnologias de la Informacion y la supervision del Comité de
Continuidad y Seguridad, promoviendo la cultura institucional de preparacion,
prevencion y resiliencia.
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El presente documento se concibe como un instrumento dinamico y evolutivo, sujeto
a actualizacion constante segin los cambios tecnoldgicos, organizacionales o
normativos que puedan impactar la operacion de EPC, su correcta implementacion
permitira reducir la vulnerabilidad institucional ante eventos disruptivos, minimizar
los impactos operativos, financieros y reputacionales, y fortalecer la confianza
ciudadana en la gestion y los servicios que presta la entidad.

Objetivo del Plan

El objetivo del Plan de Continuidad del Negocio (PCN) es establecer el marco técnico,
metodoldgico y organizacional que permita garantizar la continuidad operativa de
los procesos institucionales y la disponibilidad de los servicios tecnoldgicos criticos
frente a la ocurrencia de eventos que puedan interrumpir la operacion normal de la
entidad.

El plan busca fortalecer la resiliencia organizacional de EPC mediante la identificacion
de los procesos esenciales, la definicion de estrategias de- mitigacion y. la
implementacion de mecanismos efectivos de respuesta, recuperacion .y
restablecimiento ante incidentes, fallas técnicas, ciberataques, desastres naturales
u otras situaciones de riesgo.

Este instrumento tiene como finalidad asegurar ‘que la entidad mantenga la
prestacion oportuna y confiable de los servicios. publicos, la integridad de la
informacion institucional y la proteccion de los activos de TI, salvaguardando los
intereses de los usuarios, las comunidades y las partes interesadas.

La aplicacion del PCN se enmarca en los principios y buenas practicas definidos en
las normas ISO 22301:2019 Sistemas de Gestion de Continuidad del Negocio,
ISO/IEC 27031:2011 Directrices para la Continuidad de las TIC, y ISO/IEC
27001:2022 Seguridad de la Informacion, asi como en los lineamientos de la Politica
de Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
el Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI) y el Plan
Estratégico de Tecnologias de la Informacion (PETI).

De esta manera, el PCN proporciona una estructura integral para planificar,
implementar, mantener y mejorar la capacidad institucional de respuesta ante
contingencias, garantizando la coherencia con el Sistema Integrado de Gestion (SIG)
y contribuyendo al cumplimiento de los objetivos estratégicos de Empresas Publicas
de Cundinamarca S.A. E.S.P.
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Alcance

El presente Plan aplica a todos los procesos estratégicos, misionales, de apoyo y de
evaluacion, que intervienen directa o indirectamente en la prestacion de los servicios
publicos domiciliarios, la gestiébn administrativa y financiera, la planificacion
institucional, la atencidn al usuario y la operacién de los sistemas tecnoldgicos que
soportan la gestion corporativa.

El alcance comprende la planificacion, ejecucién, monitoreo y mejora continua de
las acciones orientadas a prevenir, responder y recuperar la operacién ante
incidentes o desastres que afecten la continuidad de los servicios tecnoldgicos, los
procesos de negocio o la integridad de la informacion institucional.

El PCN abarca las siguientes dimensiones:

« Procesos institucionales criticos, identificados mediante el Analisis de Impacto
al Negocio (BIA) y priorizados de acuerdo con su contribucion al cumplimiento
de los objetivos estratégicos.

« Infraestructura tecnoldgica y de comunicaciones,  incluyendo centros de
datos, redes, servidores, sistemas de almacenamiento, respaldos, servicios
en la nube y equipos de usuario final.

« Sistemas de informacion y aplicaciones corporativas que soportan la gestion
misional, administrativa y financiera, tales como el Sistema SIG Planeacion,
el Sistema de Gestion de Proyectos (SIA), el Sistema Comercial, el Sistema
de Gestion Documental, entre otros.

Recursos humanos esenciales, identificando los roles, competencias y
responsabilidades necesarias para la ejecucion del plan.

Proveedores y terceros estratégicos, cuya participacion es critica: para
garantizar la disponibilidad de servicios, plataformas o infraestructuras
contratadas.

El PCN se activa ante cualquier evento que pueda comprometer la continuidad
operativa, la seguridad de la informacion o la prestacion de los servicios tecnoldgicos
institucionales, incluyendo, entre otros:

Fallas en la infraestructura tecnoldgica o de comunicaciones.

Ataques cibernéticos, pérdida o corrupcion de datos.

Interrupciones eléctricas prolongadas o fallas de sistemas criticos.

Danos por incendios, inundaciones, vandalismo o desastres naturales.
Errores humanos o fallas en procesos operativos esenciales.
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El plan no sustituye los procedimientos operativos o técnicos especificos de cada
area, sino que los complementa y articula bajo un esquema comun de respuesta y
coordinacion institucional, su implementacidn se extiende a todas las sedes
administrativas y operativas de EPC, garantizando la cobertura integral de los
servicios tecnoldgicos y de informacidon bajo el alcance definido del Sistema de
Gestidn de Seguridad y Privacidad de la Informacién (SGSPI).

Marco Normativo y Referencial

El Plan de Continuidad del Negocio (PCN) se fundamenta en un conjunto de normas,
politicas y lineamientos que establecen los criterios, responsabilidades y mejores
practicas para la gestion de la continuidad operativa, la seguridad digital y la
proteccién de la informacion, este marco garantiza la coherencia con la legislacién
vigente en materia de administracion publica, gestién del riesgo, tecnologias de la
informacion y gobierno digital.

A nivel nacional, el PCN se desarrolla en concordancia con:

« Constitucion Politica de Colombia (Articulos 2, 209y 365): establece el deber
del Estado de garantizar la prestacion continua,. €ficiente y segura de‘los
servicios publicos esenciales.

o Ley 87 de 1993: define los lineamientos del control interno y el aseguramiento
razonable de la gestidn institucional.

o Ley 594 de 2000 (Ley General de Archivos): regula la administracion,

conservacion y disponibilidad de la informacidn publica.

Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Informacion Publica):
establece los principios de divulgacién, seguridad y reserva de la informacion.
Ley 1581 de 2012: regula la proteccién de datos personales y el tratamiento
seguro de informacion sensible. )

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector TIC): define
las politicas de seguridad digital, continuidad y gobierno electrénico.

Decreto 338 de 2022: adopta la Politica de Gobierno Digital, que incluye el
componente de Seguridad y Privacidad de la Informacion y la gestion de
riesgos asociados al uso de las TIC en las entidades publicas.

Guia para la Gestidon Integral del Riesgo en Entidades Publicas — Version 7
(2025): emitida por el DAFP, establece la metodologia para la identificacion,
analisis, valoracién y tratamiento del riesgo en el sector publico.

Modelo de Seguridad y Privacidad de la Informacién (MSPI) — MinTIC:
instrumento que orienta la implementacién del Sistema de Gestion de
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Seguridad y Privacidad de la Informacion (SGSPI), incluyendo la gestion de
continuidad y recuperacién ante incidentes.

A nivel internacional, el plan se fundamenta en los estandares y mejores practicas
adoptadas por la entidad, entre ellas:

« IS0 22301:2019 — Sistema de Gestion de Continuidad del Negocio: define los
requisitos para planificar, establecer, implementar, operar, monitorear,
revisar, mantener y mejorar un sistema de continuidad del negocio eficaz.

o ISO/IEC 27031:2011 — Directrices para la Continuidad de las TIC: establece
un marco de referencia para la preparacion y recuperacion de los sistemas de
informacion y comunicacion ante incidentes.

« ISO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la Informacion:
proporciona los controles y requisitos necesarios para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

« ISO 31000:2018 — Gestion del Riesgo: orienta la aplicacion de principios y
procesos para la gestién del riesgo corporativo.

« ISO/IEC 27005:2022 — Gestidn de Riesgos de Seguridad de la-Informacion:
guia la identificacién, analisis y tratamiento de los riesgos asociados a los
activos de informacion.

« COBIT 2019: establece principios y practicas para el gobierno y la gestion de
las Tecnologias de la Informacion.

« NIST SP 800-34 Rev.l: guia para la planificacion de la ‘continuidad y
recuperacion de operaciones de TI.

A nivel institucional, el PCN se articula con los documentos estratégicos, técnicos y
operativos de EPC, entre ellos:

« Plan Estratégico Institucional (PEI) 2024-2028

« Plan Estratégico de Tecnologias de la Informacion (PETI)

« Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI)
Matriz GTI-F457 — Riesgos de Seguridad de la Informacién
Matriz PDE-F368 — Contexto Estratégico de la Gestion de TI
Matriz PDE-F369 — Partes Interesadas del area de TI
Politica General de Seguridad de la Informacién (GTI-PLT002)
Modelo de Seguridad y Privacidad de la Informacién (MSPI)
Plan de Continuidad de TI y Recuperacion ante Desastres (DRP)
Sistema Integrado de Gestion (SIG)

Este marco normativo y referencial garantiza que el PCN mantenga consistencia con
las politicas nacionales de seguridad digital, los principios de gestion publica y las
directrices del MinTIC, asegurando que las acciones de continuidad sean medibles,
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auditables y trazables dentro del Sistema de Gestidon de Seguridad y Privacidad de
la Informacion (SGSPI) y el SIG de EPC.

Términos y Definiciones

Para efectos de interpretacion, aplicacion y cumplimiento del Plan de Continuidad
del Negocio, se adoptan los siguientes términos y definiciones, los cuales garantizan
la uniformidad conceptual en la gestién de la continuidad operativa, tecnoldgica y
de servicios criticos dentro de EPC:

Activo de informacion: Recurso o elemento que contiene, procesa, transmite o
soporta informacion, cuyo valor es fundamental para el cumplimiento de los
objetivos institucionales, puede ser tangible (hardware, documentos, instalaciones)
o intangible (software, bases de datos, conocimientos, reputacion).

Analisis de Impacto al Negocio (BIA): Proceso sistematico para identificar y
evaluar las consecuencias de una interrupcion en las actividades criticas,
estableciendo prioridades de recuperacion y objetivos de tiempo (RTO)-y. punto
(RPO).

Apetito de riesgo: Nivel de riesgo que la entidad esta dispuesta a aceptar enla
busqueda del cumplimiento de sus objetivos.

Confidencialidad: Propiedad de la informacidn que garantiza que solo las personas
autorizadas pueden acceder a ella.

Continuidad del negocio: Capacidad de una organizacién para continuar la
entrega de productos o servicios en niveles aceptables durante y después de una
interrupcion.

Control: Medida técnica, organizacional o procedimental implementada para mitigar
riesgos y asegurar la proteccidn de los activos de informacion.

Criterio de criticidad: Parametro que define la importancia relativa de un proceso,
sistema o servicio, con base en su impacto en la operacion y su dependencia
tecnologica.

Disponibilidad: Propiedad de la informacion o servicio de estar ‘accesible y
utilizable cuando es requerido por un usuario autorizado.

Evento disruptivo: Suceso no planificado que interrumpe parcial o totalmente la
operacion normal de la entidad, afectando los procesos, la infraestructura
tecnoldgica o los servicios criticos.

Evaluacion de riesgos: Actividad orientada a identificar, analizar y valorar las
amenazas, vulnerabilidades y riesgos asociados a la continuidad del negocio, con el
propésito de establecer medidas de mitigacion y control.

Gestion de continuidad: Conjunto de politicas, procedimientos y recursos
disefiados para mantener o restablecer las funciones criticas tras una interrupcion.
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Impacto: Consecuencia o efecto adverso que un incidente o falla puede generar
sobre la operacion, la informacion o la reputacion institucional.

Infraestructura tecnoldgica critica: Conjunto de componentes fisicos y logicos
(redes, servidores, almacenamiento, energia, sistemas de respaldo, aplicaciones)
cuya operacion continua es esencial para la prestacion de servicios institucionales.
Mejora continua: Proceso ciclico de revision, evaluacion y actualizacion del PCN,
orientado a optimizar la capacidad de respuesta, aprendizaje organizacional y
resiliencia.

Plan de Continuidad del Negocio (PCN): Instrumento que establece las
estrategias, procedimientos, roles y responsabilidades necesarios para mantener la
operacion institucional y garantizar la disponibilidad de los servicios criticos ante
incidentes o desastres.

Plan de Recuperacion ante Desastres (DRP): Conjunto de procedimientos
técnicos orientados a restaurar la infraestructura tecnoldgica, los sistemas de
informacion y los servicios TIC tras una interrupcion grave.

Punto de recuperacion objetivo (RPO): Limite maximo de pérdida de datos
aceptable, medido en tiempo, que determina hasta qué momento previo alincidente
se puede recuperar la informacion.

Probabilidad: Posibilidad de que un evento o incidente ocurra, considerando
factores historicos, técnicos y ambientales.

Proceso critico: Actividad institucional cuya . interrupcién  afectaria
significativamente la operacidn, el cumplimiento de los objetivos o la prestacion de
los servicios publicos.

Recuperacion: Proceso mediante el cual se restablecen los servicios, sistemas o
funciones afectadas por un incidente hasta alcanzar su nivel operativo normal.
Resiliencia organizacional: Capacidad institucional para anticipar, resistir,
adaptarse y recuperarse de los impactos adversos de eventos disruptivos,
manteniendo la continuidad de las funciones esenciales.

Riesgo residual: Riesgo que permanece después de aplicar las medidas de control
y mitigacion definidas en el plan.

Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI):
Marco de politicas, procedimientos y controles implementado para proteger los
activos de informacion y garantizar la gestion integral de los riesgos de seguridad.
Tolerancia a la interrupcion: Periodo maximo durante el cual un proceso o
servicio puede permanecer inactivo sin que se produzcan impactos inaceptables en
la operacion institucional.

Zona de riesgo: Clasificacion de la severidad de un riesgo segun su probabilidad e
impacto, que permite priorizar la aplicacion de controles (baja, media, alta, critica).
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Contexto Organizacional y de TI

Empresas Publicas de Cundinamarca S.A. E.S.P., es una entidad descentralizada de
la orden departamental encargada de la gestién, coordinacién y prestacion de
servicios publicos domiciliarios, principalmente de acueducto, alcantarillado y aseo,
asi como del desarrollo de proyectos de infraestructura, sostenibilidad ambiental y
fortalecimiento institucional en el territorio, su operacidon se sustenta en una
estructura organizacional orientada por procesos y soportada por sistemas
tecnoldgicos que garantizan la continuidad del servicio y la toma de decisiones
basada en datos confiables.

Desde la perspectiva organizacional, EPC adopta un Modelo de Operacién por
Procesos estructurado en cuatro niveles: estratégicos, misionales, de apoyo y de
evaluacion, los cuales interactian de manera articulada dentro del Sistema
Integrado de Gestion (SIG), los procesos estratégicos definen las politicas, metas y
direccionamiento institucional; los misionales materializan el objeto social; los de
apoyo suministran los recursos y servicios necesarios para la operacién; y-los de
evaluacion fortalecen la gestion, el control y la mejora continua.

La funcién de planeacion y control institucional se desarrolla a través de la Direccion
de Planeacidn, responsable de la formulacidn del Plan Estratégico Institucional (PEI),
la coordinacion del Plan Estratégico de Tecnologias de la Informacion (PETI), la
Politica de Gobierno Digital, el Plan Estratégico de Seguridad y Privacidad de la
Informacion (PESI) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
dentro de esta direccién se encuentra el Area de Tecnologias de la Informacion (T1),
que cumple el rol de segunda linea de defensa en la gestion del riesgo tecnoldgico,
la ciberseguridad y la continuidad operativa.

El contexto tecnolégico de EPC se compone de una infraestructura hibrida y
redundante, integrada por un Centro de Procesamiento de Datos (CPD) ubicado en
la sede administrativa principal y servicios en nube privaday publica, que alojan los
sistemas de informacién institucionales.

Esta infraestructura incluye:

« Servidores fisicos y virtualizados sobre entornos VMware y Windows Server.
Equipos de almacenamiento NAS/SAN vy dispositivos de respaldo
automatizados.

Sistemas de energia ininterrumpida (UPS) y contingencias de respaldo
eléctrico.
Equipos de seguridad perimetral (firewalls, IDS/IPS, VPN).
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o Enlaces de comunicaciones LAN/WAN con redundancia y monitoreo
permanente.

« Servicios en la nube para correo institucional, colaboracion, respaldo y
recuperacion (Microsoft 365, DRaaS).

La gestion tecnoldgica esta centralizada en la Mesa de Ayuda (MDA), que agrupa los
equipos técnicos de infraestructura, redes y comunicaciones, soporte, seguridad de
la informacién vy aplicaciones, garantizando la atenciéon de incidentes, el
mantenimiento preventivo y la ejecucion de procedimientos de continuidad definidos
en el PCN y el DRP.

Los sistemas de informacion institucionales de mayor criticidad son:

« Sistema SIG Planeacién: seguimiento a planes, proyectos e indicadores
institucionales.

« Sistema de Gestidn de Proyectos (SIA): control de ejecucidén técnica y
financiera de proyectos.

« Sistema Comercial: facturacion y atencion al usuario.

« Sistema de Gestién Documental: administracion del ciclo de vida documental
y archivo digital.

« Plataforma de Correo Institucional: comunicacion, colaboracion y respaldo-en
la nube.

« Sistema de Tickets MDA: gestion de incidentes y solicitudes tecnolégicas.

EPC opera bajo un enfoque de gobernanza de TI basado en riesgo y cumplimiento,
en el que la Alta Direccion, a través del Comité de Continuidad y Seguridad, establece
los lineamientos estratégicos, aprueba los planesy ‘supervisa los resultados, las
areas lideres de proceso son responsables de identificar sus activos de informacion
criticos y definir los procedimientos de recuperacion asociados, en articulacion con
el Area de TI y el Sistema Integrado de Gestion (SIG).

En el ambito de seguridad y continuidad, la entidad ha implementado politicas y
procedimientos alineados con las normas ISO/IEC 27001:2022 y ISO 22301:2019,
integrando la gestion de riesgos (GTI-F457), el contexto estratégico (PDE-F368), las
partes interesadas (PDE-F369) y la politica general de seguridad (GTI-PLT002), este
ecosistema normativo permite establecer una linea de defensa sdlida frente a
amenazas de origen tecnoldgico, operativo o ambiental.

Su operacion depende en alto grado de la disponibilidad de los sistemas de
informacion y de la infraestructura digital, por ello, el contexto organizacional y de
TI definido en este plan constituye la base para la aplicacion de estrategias de
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prevencidn, respuesta y recuperacion, garantizando la resiliencia institucional, la
confianza ciudadana y la continuidad de los servicios esenciales que presta la
entidad.

Principios de Continuidad del Negocio en EPC

La continuidad del negocio en EPC se fundamenta en un conjunto de principios
rectores que orientan la planificacion, implementacién y mejora de las estrategias
de resiliencia institucional, asegurando la sostenibilidad operativa, la proteccién de
la informacion y la prestacion ininterrumpida de los servicios publicos esenciales,
estos principios se aplican de manera transversal a todos los procesos estratégicos,
misionales, de apoyo y de evaluacion, garantizando coherencia con el Sistema
Integrado de Gestion (SIG) y con los estandares internacionales en gestion de
continuidad y seguridad de la informacion.

El primer principio es la proteccion de la mision institucional y del servicio publico,
entendido como la obligacién prioritaria de mantener la prestacion continua y
confiable de los servicios de EPC y de los procesos administrativos y. tecnoldgicos
que los soportan, la continuidad no se limita a la restauracion de sistemas, sino que
abarca la preservacion de la capacidad operativa, la integridad de la informacién y
la confianza de los usuarios.

El segundo principio es la gestién basada en el riesgo, que orienta todas las
decisiones relacionadas con la prevencidn, preparacion, respuesta y recuperacion
ante incidentes, las estrategias de continuidad se sustentan en el analisis de impacto
al negocio (BIA) y en la evaluacion de riesgos de TI, que permiten determinar las
prioridades de recuperacion y definir los objetivos de tiempo (RTO) y punto de
recuperacion (RPO) acordes con la criticidad de los procesos y la tolerancia
institucional a la interrupcion.

El tercer principio es la integracion con la seguridad ‘de la informacion vy la
ciberresiliencia, o que garantiza que la continuidad del negocio no opere de forma
aislada, sino articulada con el Sistema de Gestidon de Seguridad y Privacidad de la
Informacion (SGSPI), de este modo, los controles de prevencién, deteccion,
respuesta y recuperacion definidos en la ISO/IEC 27001:2022 y en el MSPI se aplican
también como mecanismos de soporte a la continuidad tecnoldgica y operativa.

El cuarto principio es la resiliencia tecnoldgica y organizacional, concebida como la
capacidad institucional de anticipar, resistir y recuperarse ante eventos disruptivos,
este principio se materializa en el diseno de infraestructuras redundantes,
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mecanismos de respaldo, virtualizacion, soluciones en la nube, automatizacién de
procesos criticos y esquemas de replicacién de datos, junto con la capacitacion
continua del personal en gestidn de crisis y respuesta a incidentes.

El quinto principio corresponde a la responsabilidad compartida y la coordinacion
institucional, que implica que todas las areas de EPC desde la Alta Direccion hasta
los equipos técnicos, participan activamente en la planificacion y ejecucién del plan,
cada proceso tiene la obligacion de identificar sus activos de informacion criticos,
evaluar sus dependencias tecnoldgicas y aplicar los procedimientos definidos en el
PCN bajo la supervision del Comité de Continuidad y Seguridad y del Coordinador
de TIL.

El sexto principio es la trazabilidad y evidencia documental, orientado a garantizar
la transparencia, la rendicién de cuentas y la posibilidad de auditoria sobre cada
accién ejecutada en el marco del PCN, todos los procedimientos, pruebas,
simulacros, activaciones o eventos reales deben quedar debidamente documentados
en los sistemas de gestidon y archivo institucional, de acuerdo con la politica de
informacion documentada del SIG.

El séptimo principio es la proporcionalidad y costo-eficiencia, que establece que las
medidas de continuidad deben ser adecuadas al nivel de riesgo, la criticidad del
proceso Y la capacidad institucional de respuesta, este principio promueve el uso
racional de los recursos, la priorizacién de inversiones tecnoldgicas con mayor
impacto en la resiliencia y la adopcién de soluciones escalables y sostenibles.

El octavo principio es la mejora continua, entendido como el compromiso
permanente de revisar, evaluar y optimizar los mecanismos de continuidad, a través
de auditorias, simulacros, andlisis post-incidente y actualizaciones periddicas del
plan, EPC fortalece su capacidad de prevencion y respuesta, adaptandose a los
cambios tecnoldgicos, regulatorios y organizacionales.

En conjunto, estos principios constituyen la base conceptual del PCN y orientan su
implementacion como un sistema integral de gestion que fortalece la capacidad
institucional de anticipar, resistir, responder y recuperarse ante cualquier evento
disruptivo, consolidando a EPC como una entidad resiliente, segura y comprometida
con la excelencia en la gestion publica.

Gobernanza y Responsabilidades
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La gobernanza del Plan de Continuidad del Negocio se estructura bajo un modelo de
direccidn jerarquica, colaborativa y basada en el riesgo, que garantiza la claridad de
roles, la trazabilidad de decisiones y la efectividad en la coordinacion de las acciones
antes, durante y después de un evento disruptivo, este modelo se alinea con el
Sistema Integrado de Gestion (SIG) y el Sistema de Gestion de Seguridad y
Privacidad de la Informacion (SGSPI), asegurando la integracion de la continuidad
con los procesos estratégicos, misionales y de apoyo de la entidad.

La estructura de gobernanza del PCN esta compuesta por la Direccion de Planeacion,
el Comité de Continuidad y Seguridad, el Coordinador de Tecnologias de la
Informacion, los Lideres de Proceso, la Mesa de Ayuda (MDA) y las areas de soporte
institucional, quienes acttian conforme a sus competencias, niveles de autoridad y
responsabilidades establecidas.

La Direccién de planeacion ejerce el rol de patrocinador institucional del PCN,
garantizando su aprobacion, asignacion de recursos y alineacion con los objetivos
estratégicos, asimismo, define el nivel de apetito de riesgo institucional, autoriza la
activacién del plan ante incidentes de severidad critica y evalua los resultados de las
pruebas, simulacros y auditorias de continuidad.

El Comité de Continuidad y Seguridad actia como el organo colegiado responsable
de la direccidn, supervision y toma de decisiones durante la ejecucion del plan, esta
conformado por la Alta Direccion, el Coordinador de TI, los lideres de proceso,
representantes de las areas misionales y de apoyo, Y los enlaces de seguridad de la
informacion.

Sus principales funciones son:

« Establecer las politicas y prioridades estratégicas de continuidad del negocio.

« Evaluar escenarios de riesgo y autorizar la activacion del PCN segun el nivel
de impacto.

« Coordinar la respuesta institucional ante eventos'disruptivos y validar la
comunicacién interna y externa.

« Supervisar la implementacion de los planes de tratamiento y recuperacion.

o Validar los informes de seguimiento, lecciones aprendidas y mejoras
posteriores a la activacion.

El Coordinador de Tecnologias de la Informacion lidera la ejecuciéon operativa del
PCN, siendo responsable de coordinar las acciones de respuesta inmediata, validar
los tiempos de recuperacién (RTO/RPO), dirigir los equipos técnicos de la Mesa de
Ayuda (MDA) y mantener la comunicacion permanente con el Comité de Continuidad
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y Seguridad, ademas, supervisa la implementacion de los controles tecnicos

definidos en la Matriz GTI-F457 y en el Plan Estratégico de Seguridad y Privacidad
de la Informacién (PESI).

Los Lideres de Proceso son responsables de identificar sus activos criticos,
documentar sus dependencias tecnoldgicas, participar en el analisis de impacto al
negocio (BIA) y ejecutar las acciones especificas de recuperacién dentro de sus
areas, deben mantener actualizada la informacion de sus procesos y coordinar con
el area de TI la verificacion de los servicios durante la activacién o simulacion del
PCN.

La Mesa de Ayuda (MDA) cumple un rol técnico esencial en la restauracion de los
servicios tecnoldgicos afectados, esta integrada por los equipos de infraestructura,
redes y comunicaciones, seguridad de la informacion y soporte y aplicaciones, este
grupo ejecuta los procedimientos definidos en el PCN y el DRP, valida la integridad
de la informacion restaurada, monitorea los sistemas durante la recuperacion y
emite los reportes técnicos de cierre del evento.

El Area de Comunicaciones se encarga de la gestién de la informacion institucional
durante un incidente, garantizando la emision oportuna, veraz y controlada de los
mensajes internos y externos, en coordinacién con el Comité de Continuidad y
Seguridad, su funcion es mantener la transparencia informativa, evitar rumores o
desinformacion y preservar la reputacion institucional.

La Oficina Asesora Juridica y la Oficina de Control Interno cumplen funciones de
asesoria y supervision, la primera asegura el cumplimiento normativo, contractual y
de proteccion de datos personales; mientras que la segunda verifica la correcta
ejecucion de los procedimientos, la trazabilidad documental y la conformidad del
proceso frente a los lineamientos del SIG y los entes de control.

Estructura de Roles y Responsabilidades

Rol / Cargo Responsabilidades Principales

Director de Planeacion Aprobar el plan, garantizar los recursos y supervisar la
de Planeacién efectividad del sistema de continuidad.

Comité de Continuidad y | Coordinar, validar y monitorear las acciones
Seguridad estratégicas y operativas durante incidentes.
Coordinador de Liderar la activacion y ejecucion del PCN, coordinar la
Tecnologias de la Mesa de Ayuda (MDA) y mantener comunicacion con
Informacion la Alta Direccion.
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Lideres de Proceso Identificar activos criticos, validar la recuperacion de
Sus procesos Y participar en ejercicios de simulacion.
Mesa de Ayuda (MDA) Ejecutar acciones técnicas de restauracién, monitoreo

y verificacidon de servicios tecnoldgicos.

Area de Comunicaciones | Gestionar la informacidn institucional y emitir
comunicados oficiales durante el evento.

Oficina Asesora Juridica | Asegurar la conformidad legal y la trazabilidad
documental durante el proceso.

Oficina de Control Supervisar la ejecucion del plan, evaluar el
Interno cumplimiento y formular recomendaciones de mejora.

Esta estructura de gobernanza garantiza que la gestion de continuidad en EPC sea
coordinada, auditable y sostenible, permitiendo que las decisiones se tomen con
base en evidencias, dentro de un marco de responsabilidad compartida,
cumplimiento normativo y mejora continua.

Analisis de Impacto al Negocio (BIA)

El Analisis de Impacto al Negocio (Business Impact Analysis. — BIA) es una de las
fases mas criticas dentro del PCN, ya que permite identificar y priorizar los procesos
institucionales y los servicios tecnoldgicos esenciales para la operacion de EPC, su
proposito es determinar las consecuencias operativas, * financieras, legales,
reputacionales y sociales que podrian derivarse de una interrupcion parcial o total
de dichos servicios, estableciendo los Objetivos de Tiempo de Recuperacion (RTO)
y los Objetivos de Punto de Recuperacién (RPO) que orientan la planificacion técnica
y operativa de la continuidad.

El BIA se desarrolla de manera coordinada entre la Direccion de Planeacion, el Area
de Tecnologias de la Informacion (TI), los lideres de proceso y la Alta Direccion,
garantizando una evaluacién integral del impacto institucional, su aplicacion se
apoya en la informacidén contenida en la Matriz de Riesgos de Seguridad de:la
Informacion (GTI-F457), el PETI, el PESI y el Mapa de Procesos Institucional,
consolidando una visidn transversal del entorno operativo y tecnoldgico.

El proceso metodoldgico del BIA comprende las siguientes etapas:

1. Identificacion de procesos y servicios criticos: Cada lider de proceso identifica
las actividades esenciales que deben mantenerse en funcionamiento para
cumplir con la misién institucional, se evaltan sus dependencias tecnoldgicas,
recursos humanos, instalaciones, proveedores y requerimientos de
informacion.
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2. Determinacidn de impactos: Se analizan los efectos de una interrupcién sobre
cinco dimensiones:
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o Operacional: afectaciéon de la capacidad para ejecutar funciones
esenciales.
o Financiera: pérdidas econdmicas, sobrecostos o retrasos en ejecucion
presupuestal.
Legal o regulatoria: incumplimientos normativos o sanciones.
Reputacional: dafo a la imagen institucional o pérdida de confianza
ciudadana.
o Seguridad y bienestar: riesgos sobre la integridad del personal o la
comunidad.
Evaluacion del tiempo maximo tolerable de interrupcion (MTD): Determina el
periodo maximo que un proceso puede permanecer inactivo sin generar
impactos inaceptables.
Definicion del RTO (Recovery Time Objective): Establece el tiempo maximo
permitido para restablecer la operacidén del proceso o sistema afectado tras
un incidente.
Definicion del RPO (Recovery Point Objective): Define el punto en el tiempo
hasta el cual deben recuperarse los datos sin comprometer la continuidad
operativa.
Priorizacién de procesos y recursos: Los procesos y-sistemas se clasifican
segun su criticidad (Alta, Media o Baja), con base en la dependencia
tecnoldgica, la magnitud del impacto y la tolerancia institucional a la
interrupcion.

. Consolidacion y validacion: Los resultados del BIA se consolidan en una Matriz

de Impacto al Negocio, la cual es validada por el Comité de Continuidad y
Seguridad y aprobada por la Alta Direccién.

Componentes de la Matriz de Impacto al Negocio

Campo Descripcion

Proceso o area responsable Unidad organizacional propietaria del proceso.

Servicio o sistema tecnoldgico | Plataforma o aplicacién critica para la operacion

asociado del proceso.

Descripcién del proceso o Breve descripcion funcional y su relevancia

servicio institucional.

Dependencias criticas Recursos humanos, tecnoldgicos o de terceros
requeridos para su operacion.

Consecuencias de la Impactos operativos, financieros, legales o

interrupcion reputacionales.
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Nivel de criticidad Alta, Media o Baja, segun la importancia del
proceso.

MTD (Maximo Tiempo Periodo maximo que el proceso puede estar

Tolerable de Inactividad) interrumpido.

RTO (Objetivo de Tiempo de Tiempo meta para la recuperacion del proceso

Recuperacién) 0 sistema.

RPO (Objetivo de Punto de Pérdida maxima de datos aceptable, medida en

Recuperacion) tiempo.

Prioridad de recuperacion Orden de restablecimiento conforme al impacto
institucional.

Controles y medidas existentes | Controles técnicos o administrativos aplicables.

Criterios de Evaluacién del Impacto

Nivel de | Descripcion General

Impacto

Alto Interrupcion que afecta gravemente la operacidn institucional, los
usuarios o la prestacion de servicios publicos.

Medio Interrupcion que limita parcialmente la operacion o afecta
procesos de apoyo con impacto moderado.

Bajo Interrupcion que puede manejarse localmente sin consecuencias
significativas.

El resultado del BIA se utiliza como insumo principal para la Estrategia de
Continuidad del Negocio, definida en los capitulos posteriores del plan, ademas, sus
resultados deben revisarse y actualizarse anualmente o cuando ocurran cambios
significativos en los procesos, sistemas tecnoldgicos o estructura organizacional,
asegurando la vigencia del analisis y su alineacion con los objetivos estratégicos de
EPC.

Evaluacion de Riesgos de Continuidad Operativa

La Evaluacion de Riesgos de Continuidad Operativa constituye un componente
esencial del PCN, cuyo propodsito es identificar, analizar y valorar los eventos que
pueden afectar la capacidad de EPC para mantener la continuidad de sus
operaciones y servicios criticos, este proceso permite definir medidas preventivas,
predictivas y correctivas que reduzcan la probabilidad de ocurrencia de incidentes o
mitiguen su impacto sobre los procesos misionales, de apoyo y estratégicos.

Metodologia General
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El proceso de evaluacion de riesgos de continuidad comprende cinco fases
principales:

1. Identificacion de activos y procesos criticos: Se reconocen los sistemas de
informacion, infraestructuras tecnoldgicas, servicios, ubicaciones, personal y
proveedores esenciales para la operacion institucional, los activos se clasifican
segun su importancia en las dimensiones de Confidencialidad, Integridad y
Disponibilidad (CID).

2. Identificacidn de amenazas: Se identifican los eventos potenciales, de origen
interno o externo, que podrian interrumpir los servicios esenciales. Estas
amenazas pueden ser:

o Tecnoldgicas: fallas en hardware, software, bases de datos, redes,

respaldos o energia.

o Cibernéticas: ataques de ransomware, phishing, denegacion de

servicio (DDoS), accesos no autorizados.

o Operativas: errores humanos, fallos en procesos, ausentismo o pérdida

de personal clave.

o Ambientales: incendios, inundaciones, terremotos o desastres

naturales.

o Contractuales: incumplimientos de proveedores o terceros criticos.
Identificacién de vulnerabilidades: Se determinan las debilidades que podrian ser
explotadas por las amenazas, tales como configuraciones inadecuadas, falta de
mantenimiento, ausencia de controles de seguridad, insuficiencia ‘de respaldo o
dependencia de un Unico proveedor.

3. Valoracion del riesgo inherente: Se evalia la probabilidad y el impacto
potencial de cada evento disruptivo, utilizando criterios cualitativos 'y
cuantitativos definidos por EPC, conforme a las tablas de riesgo establecidas
en la Guia de Gestidn Integral del Riesgo.

Nivel de Descripcion
Probabilidad
Muy Alta (5) El evento ocurre frecuentemente o con alta certeza.
Alta (4) Ocurre al menos una vez al afno o.es probable bajo
condiciones normales.
Media (3) Puede presentarse ocasionalmente o0 con causas
controlables.
Baja (2) Evento poco frecuente o con baja posibilidad de ocurrencia.
Muy Baja (1) Evento improbable o sin antecedentes histdricos.
Nivel de Impacto | Descripcion
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Catastrdfico (5)

Interrupcién total de servicios, pérdida de datos o
afectacion institucional grave.

Mayor (4)

Interrupcion significativa con afectacion a procesos
misionales o financieros.

Moderado (3)

Interrupcion parcial o temporal de operaciones.

Menor (2)

Afectacion limitada, manejable por el area responsable.

Leve (1)

Impacto minimo sin consecuencias sobre la operacion.

4. El nivel de riesgo inherente se calcula mediante la formula: Riesgo =
Probabilidad x Impacto, lo que permite ubicarlo dentro de una matriz de
severidad con cuatro zonas de clasificacion:

o Zona Critica: Requiere tratamiento inmediato.

o Zona Alta: Necesita medidas preventivas prioritarias.

o Zona Media: Debe ser monitoreado y controlado.

o Zona Baja: Riesgo aceptable dentro del apetito institucional.

5. Identificacion y aplicacion de controles: Una vez priorizados los riesgos, se
definen los controles existentes y propuestos, seleccionados del Anexo A de
la norma ISO/IEC 27001:2022, asi como los controles administrativos del

MSPI y las

politicas internas de EPC. Estos controles se clasifican como:

o Preventivos: buscan evitar la ocurrencia del evento (copias de
seguridad, autenticacion multifactor, redundancia de red).

o Predictivos: detectan sefiales tempranas o anomalias (monitoreo,
alertas, SIEM).

o Correctivos: restauran la operacion tras.un incidente (recuperacion de
servicios, restauracion de respaldos).

Riesgo Residual y Planes de Tratamiento
Después de la implementacidon de controles, se determina el riesgo residual, que
representa la exposicion remanente.

Cuando este nivel se mantiene dentro del apetito de riesgo institucional, se considera

aceptable; de lo
clasificadas en:

contrario, se deben aplicar medidas adicionales de tratamiento,

o Reducir: implementar nuevos controles o fortalecer los existentes.

Transferir:

eficiente.

proceso.

Q
O
N\

Cundinamarca \

delegar el riesgo a terceros mediante contratos o polizas.

Aceptar: asumir el riesgo si su impacto es minimo o su mitigacion no es costo-

Evitar: eliminar la causa del riesgo mediante la suspensidén o modificacion del
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Cada riesgo tratado se documenta en el Plan de Accion de Continuidad, el cual
detalla las acciones especificas, responsables, plazos de implementacion y
mecanismos de seguimiento.

Integracién con la Gestidon de Continuidad y Seguridad

La evaluacién de riesgos de continuidad se encuentra plenamente integrada con el
Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI),
asegurando que los riesgos tecnoldgicos, de informacién y operacionales sean
tratados de manera coordinada, el proceso se revisa de forma anual, o cuando
ocurran cambios significativos en los sistemas, procesos o entornos de operacion.

La Evaluacion de Riesgos de Continuidad Operativa proporciona la base analitica y
técnica para el disefio de las estrategias de continuidad del negocio, priorizando los
activos, procesos y recursos que requieren proteccion inmediata, y garantizando que
las medidas implementadas sean proporcionales al nivel de riesgo y alineadas con
los objetivos estratégicos de EPC.

Estrategia de Continuidad del Negocio

La Estrategia de Continuidad del Negocio establece el marco técnico y metodoldgico
que orienta la preparacion, respuesta y recuperacion ante incidentes o
interrupciones que afecten los servicios esenciales de EPC, su proposito es mantener
la operacion institucional en niveles aceptables, garantizar la disponibilidad de los
servicios criticos y reducir los impactos operacionales, financieros y reputacionales
derivados de eventos disruptivos.

Esta estrategia integra los resultados del Andlisis de Impacto al Negocio (BIA), la
Evaluacion de Riesgos de Continuidad y la Matriz GTI-F457 de Seguridad de la
Informacién, con el fin de definir los escenarios de contingencia y las medidas
apropiadas para cada tipo de riesgo, se basa en cuatro pilares fundamentales:
prevencidn, preparacion, respuesta y recuperacion, aplicados de forma progresiva y
coordinada entre las areas responsables.

Enfoque General
EPC adopta un enfoque preventivo y resiliente, sustentado en los siguientes
principios operativos:
« Gestion proactiva del riesgo: los escenarios de interrupcidon se anticipan
mediante el monitoreo continuo de amenazas y vulnerabilidades.

Calle 24 #51-40, Bogota
Capital Tower- Piso 7 y 11
7 Tel: 601 580 16 72 - Cadigo Postal: 111321
Gobernacion e Contactenos@epc.com.co

y Cundinamarca | wwweccomne

NN



Codigo: GTI-PI020

Plan de Continuidad del Negocio (PCN) Version:0

Fecha: 16/12/2025

EMPRESAS PUBLICAS DE

CUNDINAMARCA SA.ESP. . . . ., . L. . -
o Redundancia y diversificacion: la infraestructura critica se diseha con

capacidad de respaldo local y remoto para garantizar la disponibilidad
continua.

« Automatizacion y respaldo digital: los sistemas y datos esenciales se protegen
con mecanismos de copias de seguridad programadas bajo el esquema 3-2-
1-1-0 (tres copias, dos medios distintos, una fuera del sitio, una inmutable, y
cero errores verificados).

o Ciberresiliencia: las estrategias de continuidad integran controles de
ciberseguridad, como segmentacién de red, autenticacién multifactor (MFA),
gestion de parches, deteccion de intrusiones (IDS/IPS) y monitoreo SIEM.

« Capacidad operativa minima: se establecen configuraciones alternativas y
procedimientos manuales o semiautomatizados que permitan mantener los
servicios esenciales durante la contingencia.

o Retorno progresivo: los servicios se restablecen de manera gradual,
priorizando los sistemas con mayor impacto sobre la operacion y los usuarios.

Componentes Estratégicos
La estrategia de continuidad se estructura en cinco componentes. interdependientes
que aseguran una respuesta eficaz y sostenible ante eventos disruptivos:
a) Estrategia de Prevencidn: Incluye todas las acciones orientadas a reducir la
probabilidad de ocurrencia de incidentes, tales como:
« Implementacién de politicas de seguridad, acceso y uso aceptable de la
informacion.
« Mantenimiento preventivo de equipos, sistemas eléctricos y de climatizacion.
« Ejecucién periddica de pruebas de respaldo y restauracion de datos.
Auditorias técnicas y revisiones de vulnerabilidades.
Fortalecimiento de controles fisicos y légicos de acceso a instalaciones y
sistemas.
b) Estrategia de Preparacién: Busca asegurar la disponibilidad de recursos,
competencias y documentacion necesaria para la activacion del PCN:
« Capacitacion del personal en gestion de incidentes, continuidad vy
recuperacion.
Actualizacion anual del BIA, la matriz de riesgos y los inventarios de activos
criticos.
Establecimiento de roles y responsabilidades claramente definidos.
Pruebas de conectividad, replicacion y accesibilidad a los entornos alternos.
Aseguramiento de contratos con proveedores estratégicos que incluyan
cldusulas de continuidad y recuperacion.
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c) Estrategia de Respuesta: Define los procedimientos de actuacién inmediata ante
un evento disruptivo, con el fin de contener el impacto y restablecer la funcionalidad
basica:

« Activacion formal del PCN por parte del Comité de Continuidad y Seguridad.
« Evaluacién de la severidad del incidente y priorizacion de acciones.
« Comunicacion inicial a los lideres de proceso, proveedores y personal clave.
« Implementacion de medidas de contingencia (conmutacion, acceso remoto,
respaldo temporal).
» Monitoreo en tiempo real del estado de los sistemas y la infraestructura.
d) Estrategia de Recuperacién: Comprende las acciones técnicas y administrativas
necesarias para restaurar los servicios afectados y retornar a las condiciones
normales de operacion:
« Ejecucién de los procedimientos definidos en el Plan de Recuperacidon ante
Desastres (DRP).
« Validacion de la integridad de los datos recuperados.
« Reincorporacidn progresiva de servicios y usuarios.
« Verificacion de niveles de desempeno y cumplimiento de los -RTO/RPO
establecidos.
« Elaboracién de informes post-incidente y registro de lecciones aprendidas.
e) Estrategia de Mejora Continua
Asegura la revision periddica de los resultados de “las pruebas, incidentes y
auditorias, con el fin de fortalecer la efectividad del PCN:
« Evaluacién anual de la madurez del sistema de continuidad.
o Actualizacién de las estrategias segln nuevas amenazas 0 cambios
tecnoldgicos.
Integracion de indicadores de desempeifio (KPI) para medir la eficacia del
plan.
Retroalimentacion de los resultados al Comité de Continuidad 'y Seguridad.

Escenarios de Aplicacion: La estrategia se activa ante cualquier evento que
comprometa la disponibilidad de los servicios criticos, incluyendo:
Fallas totales o parciales en la infraestructura tecnoldgica.
Ataques cibernéticos de alta severidad.
Interrupciones prolongadas del suministro eléctrico o de comunicaciones.
Desastres naturales o siniestros en las instalaciones.
Errores humanos o sabotaje interno.

« Fallos de proveedores o servicios en la nube.
Cada escenario cuenta con procedimientos de actuacion documentados que definen
responsables, tiempos de respuesta, mecanismos de comunicacion y protocolos de
recuperacion.
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La Estrategia de Continuidad del Negocio de EPC permite garantizar la sostenibilidad
operativa, la integridad de la informacion y la confianza institucional, consolidando
una infraestructura tecnoldgica y organizacional capaz de anticipar, resistir y
recuperarse de los eventos que puedan afectar la mision institucional.

Procesos Criticos Institucionales y Dependencias Tecnoldgicas

La identificacidn y priorizacion de los procesos criticos es una etapa esencial dentro
del PCN, ya que permite establecer las actividades que deben mantenerse o
restablecerse en el menor tiempo posible ante una interrupcidn, asegurando la
continuidad de la operacién institucional y la prestacion de los servicios publicos.

Los procesos criticos se determinan con base en tres criterios fundamentales:
1. Su impacto en el cumplimiento de la mision institucional.
2. Su nivel de dependencia tecnoldgica respecto de los sistemas de informacion,
infraestructura y comunicaciones.
3. La tolerancia maxima a la interrupcién (MTD) establecida en el BIA.

Cada proceso cuenta con servicios tecnoldgicos, bases de datosy aplicaciones que
constituyen sus dependencias operativas, la interrupcién de cualquiera de estos
componentes puede afectar la ejecucion de funciones esenciales o generar impactos
financieros, regulatorios y reputacionales para EPC.

Procesos Estratégicos

Proceso Dependencias Sistemas / | Impacto ante
Tecnologicas Aplicaciones . | Interrupcion
Principales Asociadas

Planeacién y | Infraestructura de | Sistema SIG | Afecta la toma de

Direccionamiento | red, servidores | Planeacion, decisiones,

Estratégico institucionales, Power BI, | seguimiento al plan
bases de datos del | Microsoft 365 estratégico y
SIG Planeacion reporte a entes de

control.

Gestion de la | Conectividad, Correo Interrumpe la

Informacion vy la | servidores de | institucional, comunicacién

Comunicacion intranet y correo, | Microsoft interna,
almacenamiento Teams, portal | coordinacion de
compartido web EPC procesos y
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divulgacion
institucional.
Evaluacion y | Sistemas de reporte | SIG Planeacion, | Dificulta el control
Control Estratégico |y monitoreo, | Power BI de metas,
integraciones con el evaluacién de
SIG indicadores y
cumplimiento
normativo.
Estructuracion de | Plataforma de | Sistema de | Afecta la
Nuevos Negocios y | proyectos, bases de | Gestidn de | planeacion y
Proyectos datos de inversion y | Proyectos (SIA), | formulacion de
estudios técnicos SharePoint nuevos proyectos
estratégicos y de
infraestructura.
Procesos Misionales
Proceso Dependencias Sistemas / | Impacto ante
Tecnoldgicas Aplicaciones Interrupcion
Principales Asociadas
Gestién de | Servidores Sistema Afecta la prestacion
Servicios operativos, redes | Comercial, = SIG | de servicios de
Publicos de campo, sistemas | Operativo, - base | acueducto,
SCADA o] de | de datos de | alcantarillado y aseo,
monitoreo usuarios generando impacto
ciudadano y
financiero.
Gestidn de | Plataforma de | Sistema SIA, | Retrasa ejecucion de
Proyectos de | gestion de | Microsoft obras, genera
Infraestructura | proyectos, bases de | Project, incumplimientos
datos de | SharePoint contractuales y afecta
contratistas y la imagen
supervisiéon institucional.
Gestion Sistemas de | Sistema de | Impide la Vvigilancia
Ambiental y de | informacién Control ambiental y el
Sostenibilidad ambiental, sensores | Ambiental, bases | cumplimiento de
y monitoreo de | de datos | normas regulatorias.
calidad del agua geograficas
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Atencion al | Plataformas de | Sistema Interrumpe la
Usuario y | atencion y | Comercial, Chat | atencién ciudadana,
Comunidad comunicacion, Institucional, recepcion de
lineas de servicio pagina web EPC | peticiones, quejas y
reclamos.
Procesos de Apoyo
Proceso Dependencias Sistemas / | Impacto ante
Tecnoldgicas Aplicaciones Interrupcion
Principales Asociadas
Gestion Servidores SIIF Territorial, | Afecta pagos,
Financiera financieros, bases | banca electronica registros contables
de datos contables, y ejecucion
autenticacion presupuestal.
segura
Gestidn Servidores SECOP 1II, Sistema | Afecta la
Contractual documentales, de Gestion | contratacién
sistema SECOP, | Documental, publica y
correo institucional | Microsoft 365 cumplimiento de
plazos legales.
Gestion del | Sistema de némina | Software de | Genera retrasos en
Talento y control de | Némina, SIGEP II pagos y
Humano personal cumplimiento  de
obligaciones
laborales.
Gestion Equipos de red, | Sistema de | Dificulta la
Administrativa y | servidores de | Inventarios, control | adquisicion de
Logistica archivo y control de | vehicular,  sistema | bienes y servicios,
inventarios de correspondencia. |y la trazabilidad
administrativa.
Gestion de la | Servidores Consola de | Interrumpe la
Informacion vy | virtualizados, administracion proteccion de
Seguridad respaldo de datos, | MDA, NAS, DRaaS, | informacion y
Digital plataformas en | SIEM gestion de
nube incidentes.

Procesos de Evaluacion y Control

pda<

Cundinamarca

Y Gobernacion.
y Cundinamarca

Calle 24 #51-40, Bogota
Capital Tower- Piso 7 y 11

Tel: 601 580 16 72 - Cddigo Postal: 111321
Contactenos@epc.com.co
WWW,EDC.COIM.CO




P

Plan de Continuidad del Negocio (PCN)

Codigo: GTI-PI020

Version:0

Fecha: 16/12/2025

EMPRESAS PUBLICAS DE

CUNDINAMARCASA ESP

Proceso Dependencias Sistemas / | Impacto ante
Tecnologicas Aplicaciones Interrupcion
Principales Asociadas
Control Interno Plataforma de | SIG Planeacion, | Impide la
auditoria, sistemas | Sistema de | trazabilidad de
de registro y | Mejoramiento, auditorias y planes
seguimiento SIG Power BI de mejora.
Juridico y | Sistema de gestion | Sistema Juridico | Afecta la gestion
Cumplimiento de procesos legales, | EPC,  Microsoft | juridica y atencién a
correo institucional | 365 procesos legales.
Comunicaciones | Portal web, | Portal EPC, sitio | Limita la
y Transparencia | sistemas de | web institucional, | divulgacion de
publicacion y | intranet informacion y
control de acceso compromete la
transparencia
publica.

Dependencias Transversales de Tecnologia

Todos los procesos institucionales dependen de una -base comun de servicios
tecnoldgicos y de infraestructura, cuya indisponibilidad puede tener impacto global:
« Centro de Procesamiento de Datos (CPD): Servidores, “virtualizacion,
almacenamiento, energia y climatizacion.

en nube.

de planes de continuidad.

Red de Comunicaciones: Enlaces LAN/WAN, VPN y acceso remoto seguro.
Correo Institucional y Colaboracion: Microsoft 365, Teams y SharePoint.
Sistema de Respaldo y Recuperacion (DRaaS): Copias de seguridad locales y

Seguridad de la Informacién: Firewalls, IDS/IPS, antivirus corporativo, SIEM.
Mesa de Ayuda (MDA): Soporte técnico, atencion de incidentes y ejecucion

La correcta identificacién de los procesos criticos y sus dependencias tecnologicas
permite definir las prioridades de recuperacién y establecer los mecanismos
adecuados para garantizar la continuidad operativa. Estos resultados sirven como
base para la elaboracion del Plan de Restablecimiento de Operaciones y del Plan de
Recuperacion ante Desastres (DRP), fortaleciendo la resiliencia institucional y la
capacidad de respuesta de EPC.

Recursos, Infraestructura y Capacidades de Respaldo
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La resiliencia operativa de EPC depende directamente de la robustez, disponibilidad

y redundancia de sus recursos tecnoldgicos, humanos, fisicos y logisticos, que en
conjunto conforman la base para garantizar la continuidad de los servicios
institucionales en caso de incidentes, fallas o desastres, este capitulo describe los
elementos criticos que soportan la infraestructura tecnoldgica, las capacidades de
respaldo y los mecanismos de recuperacion disponibles.

Recursos Tecnologicos Criticos

Los recursos tecnoldgicos comprenden los sistemas de informacion, equipos,
plataformas, redes y servicios de comunicacidn que soportan la operacién
institucional.

EPC cuenta con una arquitectura hibrida y redundante, estructurada en los
siguientes componentes:

o Centro de Procesamiento de Datos (CPD): ubicado en la sede administrativa
principal, dotado con servidores fisicos y virtualizados (VMware), sistemas de
almacenamiento NAS/SAN, dispositivos de respaldo automatizado y controles
de acceso fisico y ambiental (energia ininterrumpida, UPS, climatizacion
redundante, extincién automatica y monitoreo CCTV).

o Infraestructura de Red: compuesta por enlaces LAN/WAN redundantes,
segmentacion por VLAN, conexiones VPN seguras, balanceadores de carga y
monitoreo constante mediante herramientas de diagndstico.

« Plataforma de Correo y Colaboracion: basada en Microsoft 365, con servicios
de correo institucional, SharePoint, OneDrive y Teams, que permiten
continuidad operativa y acceso remoto durante contingencias.

Sistemas de Informacion Corporativos: Sistema SIG Planeacion, Sistema de
Gestion de Proyectos (SIA), Sistema Comercial, Sistema de Gestion
Documental y aplicaciones misionales y de apoyo interconectadas mediante
autenticacion centralizada (AD) y MFA.

Plataformas de Respaldo y Recuperacién: implementadas bajo el esquema 3-
2-1-1-0, que garantiza tres copias de seguridad en dos tipos de medios
diferentes, una fuera del sitio (off-site), una inmutable en nubey cero errores
verificados mediante pruebas automaticas de integridad.

Infraestructura de Seguridad Digital: compuesta por firewalls ‘de nueva
generacion, sistemas de deteccién y prevencidon de intrusiones (IDS/IPS),
gestion centralizada de eventos (SIEM), antivirus corporativo, politicas de
control de acceso y cifrado de informacién sensible.

Servicios en la Nube y DRaaS: contratacion de proveedores certificados que
ofrecen servicios de continuidad de negocio y recuperacion ante desastres

Calle 24 #51-40, Bogota
Capital Tower- Piso 7 y 11
7 Tel: 601 580 16 72 - Cadigo Postal: 111321
Gobernacion e Contactenos@epc.com.co

y Cundinamarca | wwweccomne

dax

Cundinamarca




P

Codigo: GTI-PI020

Plan de Continuidad del Negocio (PCN) Version:0

Fecha: 16/12/2025

EMPRESAS @I PUBLICAS DE
CUNDINAMARCA S.AA.ESP.

(Disaster Recovery as a Service), con disponibilidad garantizada bajo
Acuerdos de Nivel de Servicio (SLA = 99.9%).

Recursos Humanos y Competencias
La continuidad operativa depende del personal clave que posee conocimientos
técnicos y operativos necesarios para activar y ejecutar el PCN.
Los recursos humanos se clasifican seguin su rol dentro del plan:
« Coordinador de TI: lidera la activacion del PCN, la coordinacion técnica y la
comunicacién con la Alta Direccion.
« Mesa de Ayuda (MDA): ejecuta tareas técnicas de recuperacién, soporte de
infraestructura, redes, seguridad y aplicaciones.
« Lideres de Proceso: garantizan la continuidad funcional de sus areas, aplican
procedimientos alternos y validan la restauracion de servicios.
« Comité de Continuidad y Seguridad: toma decisiones estratégicas, supervisa
la respuesta y autoriza el retorno a la normalidad.
« Area de Comunicaciones: asegura la difusién controlada de informacion
interna y externa durante la contingencia.
El personal asignado al PCN debe contar con capacitacion técnica certificada,
conocimiento de los procedimientos del plan, acceso controlado a los recursos
criticos y entrenamiento en simulacros y escenarios de recuperacion.

Recursos Fisicos y Logisticos
Los recursos fisicos garantizan las condiciones necesarias para la operacion vy
recuperacion de servicios durante una contingencia. Incluyen:

« Sedes alternas operativas: espacios designados para la reubicacion temporal
del personal critico en caso de indisponibilidad del edificio principal.
Equipos de respaldo: computadores portatiles configurados con acceso VPN,
periféricos esenciales y dispositivos moviles institucionales.
Sistemas de energia de respaldo: UPS con autonomia minima de 30 minutos
y plantas eléctricas de emergencia con capacidad para mantener el CPD y los
servicios prioritarios.
Climatizaciéon redundante: equipos de aire acondicionado dual con control
automatico de temperatura y humedad para el CPD.
Conectividad de contingencia: enlaces redundantes de diferentes
proveedores para asegurar disponibilidad de comunicaciones.
Equipos de impresion y escaneo alternos: habilitados para mantener el flujo
documental durante interrupciones.

Recursos Contractuales y de Proveedores
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La continuidad del negocio depende también del cumplimiento de los acuerdos de
nivel de servicio (SLA) y acuerdos de continuidad (OLA) suscritos con los
proveedores de servicios tecnoldgicos y operativos.

EPC mantiene contratos activos con proveedores estratégicos que cubren:
» Servicios de Internet y comunicaciones.
« Mantenimiento y soporte de infraestructura tecnoldgica.
« Almacenamiento y respaldo en nube.
« Licenciamiento y soporte de software critico.
« Servicios de energia y climatizacion.
« DRaaS y servicios de soporte técnico remoto.

Cada contrato incluye clausulas de confidencialidad, disponibilidad y continuidad, asi
como tiempos maximos de respuesta ante incidentes, el cumplimiento de estas
obligaciones es supervisado por el Coordinador de TI y reportado al Comité de
Continuidad y Seguridad.

Capacidad de Respaldo y Redundancia
EPC implementa una estrategia integral de respaldo basada enlos principios de
redundancia, distribucidon geografica y replicacion sincrona/asincrona:
« Redundancia de infraestructura: servidores. 'y . dispositivos  criticos
configurados en clusteres activos-activos y activos-pasivos.
« Replicacion de datos: sincronizacién de informacion entre el CPD principal y
la nube institucional.
« Backups automaticos: ejecucién diaria con retencion de versiones historicas
y verificacién automatica de integridad.
Recuperacién automatizada: mediante scripts y herramientas de orquestacion
que reducen los tiempos de restauracion.
Verificacion periddica: pruebas de restauracion programadas trimestralmente
con registro de resultados en el SIG.

En conjunto, los recursos tecnoldgicos, humanos, fisicos y contractuales de EPC
conforman una infraestructura robusta, resiliente y preparada para responder ante
contingencias, asegurando la continuidad de las operaciones y la proteccién de la
informacion institucional.

La correcta gestion y actualizacion de estos recursos es responsabilidad compartida
entre la Direccion de Planeacion, el Area de TI, los Lideres de Proceso y el Comité
de Continuidad y Seguridad, quienes deben garantizar su disponibilidad,
mantenimiento y mejora continua.
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Procedimientos de Activacion del PCN

Los Procedimientos de Activacion del Plan de Continuidad del Negocio (PCN)
establecen el conjunto de pasos formales y operativos que deben seguirse para
declarar, ejecutar y controlar la respuesta ante una interrupcion significativa de los
servicios institucionales o tecnoldgicos, su aplicacion garantiza una actuacion
coordinada, documentada y eficiente, evitando la improvisaciéon y reduciendo el
impacto sobre los procesos criticos de EPC.

La activacion del plan puede originarse por la deteccion de un incidente, una
interrupcion no planificada, o la notificacion de un evento de riesgo que comprometa
la continuidad operativa o tecnoldgica, los procedimientos definidos a continuacién
establecen las condiciones, responsabilidades, comunicacidon y flujo de decision
necesarios para activar, mantener y cerrar el PCN.

Condiciones de Activacion
El PCN podra activarse cuando ocurra cualquiera de las siguientes situaciones:
« Interrupcion total o parcial de los servicios tecnoldgicos criticos (servidores,
red, correo, sistemas misionales).
« Ataques cibernéticos que comprometan la integridad o disponibilidad de la
informacion.
« Fallas graves en el suministro de energia, climatizacién o comunicaciones.
« Dafios estructurales o fisicos en las instalaciones del CPD o la sede principal.
« Pérdida o corrupcion de datos institucionales.
o Eventos naturales o externos (inundaciones, incendios, sismos, actos
vandalicos, sabotaje).
Incumplimientos contractuales de proveedores que afecten la operacion
esencial.
Recomendacion de activacion emitida por el Comité de Continuidad y
Seguridad o la Alta Direccion.

Niveles de Severidad del Evento
Los eventos se clasifican seguin su magnitud y efecto sobre la operacion institucional,
con el fin de definir la respuesta proporcional y los recursos requeridos:

Nivel | Descripcion del | Responsable de | Acciones Generales
Evento Activacion

Nivel 1 | Incidente controlado | Mesa de Ayuda | Registrar el  evento,

— Bajo | localmente sin | (MDA) aplicar control correctivo,
afectacidn significativa.
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notificar al Coordinador de
TI.
Nivel 2 | Interrupcién parcial o | Coordinador de TI | Evaluar impacto, activar
- temporal de uno o equipo técnico, informar
Medio | varios sistemas al Comité de Continuidad
institucionales. y Seguridad.
Nivel 3 | Fallo que afecta | Coordinador de TI | Activar PCN, escalar a Alta
— Alto | servicios criticos o]y Comité  de | Direccion, ejecutar
impide la operacion | Continuidad y | procedimientos de
normal. Seguridad recuperacion.
Nivel 4 | Evento mayor o | Alta Direccidn Declarar contingencia
- desastre que total, activar  sedes
Critico | compromete la alternas y DRP, comunicar
infraestructura externamente y coordinar
principal o la seguridad retorno a la normalidad.
institucional.

Fases del Proceso de Activacion
La activacion del PCN se desarrolla en cinco fases secuenciales, cada una con
objetivos, responsables y resultados definidos:

Fase 1: Deteccién y Notificacion
« Identificacién inicial del evento por parte del Mesa de Ayuda (MDA).
« Registro del incidente en el sistema de gestion de tickets.
« Evaluacién preliminar de impacto y clasificacion del nivel de severidad.
« Notificacién inmediata al Coordinador de TI y al Comité de Continuidad y
Seguridad.
Fase 2: Evaluacion y Declaratoria
« Analisis del evento, su alcance y afectacién sobre los servicios.
« Validacion de la necesidad de activar el PCN por parte del Coordinador de TI.
« Comunicacién formal de activacién al Comité de Continuidad y Seguridad.
« Autorizacién de la Alta Direccidn en caso de eventos de nivel 3 o 4.
Fase 3: Ejecucién del Plan
« Activacion de los equipos técnicos y funcionales.
« Implementacion de las medidas de contencion y recuperacion inicial.
« Comunicacién institucional interna (correo, canales oficiales).
« Monitoreo continuo del estado de los servicios criticos.
« Coordinacién con proveedores externos, si aplica.
Fase 4: Seguimiento y Control
» Registro de avances, decisiones y acciones ejecutadas.
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« Validacion de los tiempos RTO/RPO y control de riesgos residuales.
« Evaluacién del impacto residual sobre los procesos y usuarios.
« Comunicacién de estado al Comité de Continuidad y Seguridad.
Fase 5: Cierre y Retorno a la Normalidad
« Validacion de la recuperacién completa de los servicios.
« Reincorporacién progresiva del personal y procesos a las operaciones
normales.
« Desactivacion formal del PCN.
« Elaboracién de informe técnico y administrativo del evento.
» Registro de lecciones aprendidas y plan de mejora posterior al incidente.

Comunicacion Durante la Activacion

Durante la ejecycién del PCN, toda comunicacion debe seguir los protocolos
definidos por el Area de Comunicaciones y el Comité de Continuidad y Seguridad,
asegurando la emisidon oportuna, precisa y verificable de la informacion.

Las notificaciones se emitiran en el siguiente orden:

Alta Direcciéon y Comité de Continuidad y Seguridad.
Lideres de proceso y personal clave.

Proveedores estratégicos y entidades externas asociadas.
Usuarios internos y publico, cuando sea necesario.

N

Se utilizaran los canales institucionales oficiales (correo institucional, comunicaciones
internas y portal web), quedando prohibido el uso de medios personales o no
controlados para la difusion de informacién sobre el incidente.

Registro y Documentacion
Cada activacion del PCN debe quedar registrada en el Sistema de Gestion de
Incidentes o en el SIG Planeacion, incluyendo:
« Fechay hora del evento.
Causa y descripcion del incidente.
Nivel de severidad.
Sistemas y procesos afectados.
Acciones ejecutadas y responsables.
Tiempos de recuperacion (RTO/RPO alcanzados).
Evidencias documentales y registros técnicos.
Lecciones aprendidas y acciones de mejora.
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Toda esta informacion se consolida en el Informe de Activacion del PCN, documento
obligatorio que servira como insumo para auditorias internas, revisiones de
continuidad y actualizacién del plan.

Estos procedimientos garantizan una respuesta estructurada y controlada ante
cualquier evento disruptivo, minimizando los tiempos de inactividad, los impactos
financieros y operativos, y fortaleciendo la capacidad institucional de respuesta y
resiliencia.

Estructura del Comité y Equipos de Continuidad

La estructura de continuidad define la organizacién jerarquica y funcional
responsable de la activacion, coordinacion, ejecucion y supervision del PCN, este
modelo esta basado en el principio de responsabilidad compartida, asegurando la
participacion de todas las areas institucionales y garantizando que las decisiones se
tomen de forma oportuna, trazable y alineada con los objetivos estratégicos de EPC.

La estructura estd compuesta por tres niveles de actuacion:
1. Nivel Estratégico: Direccién general y Comité de Continuidad y Seguridad.
2. Nivel Operativo: Coordinador de TI, lideres de proceso y equipos técnicos.
3. Nivel de Soporte: areas transversales de comunicacion, juridica y control
interno.

Cada nivel cumple funciones especificas orientadas a la direccion, ejecucion técnica
y control de las acciones de continuidad, asegurando la coordinacion efectiva
durante todas las fases del plan.

Comité de Continuidad y Seguridad

El Comité de Continuidad y Seguridad es la maxima instancia de direccion del PCN.
Estd conformado por representantes de la Alta Direccién, el Coordinador de TI,
lideres de proceso, responsables de seguridad de la informacion y enlaces de apoyo
institucional.

Su principal funcién es tomar decisiones estratégicas durante la activacién, coordinar
las acciones institucionales y autorizar el retorno a la normalidad una vez superada
la contingencia.

Funciones principales:
« Aprobar la activacion o desactivacion del PCN y supervisar su ejecucion.
« Evaluar el impacto institucional y determinar prioridades de recuperacion.
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o Coordinar la comunicacion con los entes de control, proveedores y

ciudadania.
« Validar los informes técnicos y administrativos de los eventos.
» Aprobar los planes de mejora y acciones preventivas derivadas de incidentes.

Integrantes permanentes:
o Gerente General.
« Coordinador de Tecnologias de la Informacion.
« Direccion de Planeacion.
« Direccidon de Gestidon Financiera.
« Direccion de Gestion Contractual.
« Direccion de Talento Humano.
o Asesor Juridico.
o Control Interno.
o Comunicaciones Institucionales.

El Comité podra convocar, de manera temporal, a otros funcionarios o contratistas
especializados segun la naturaleza del evento o los sistemas afectados.

Coordinador de Tecnologias de la Informacion

El Coordinador de TI es el responsable operativo del PCN, dirige la ejecucion técnica
del plan, coordina los equipos de recuperacidon, mantiene comunicacién permanente
con la Alta Direccién y reporta el avance de las acciones al Comité de Continuidad y
Seguridad.

Funciones especificas:

Activar los procedimientos del PCN segun el nivel de severidad del evento.
Coordinar las labores de diagndstico, contencion y restauracion de servicios.
Validar la integridad de los datos y el cumplimiento de los RTO/RPO definidos.
Documentar el proceso de activacion y elaborar el informe técnico final.
Garantizar la comunicacién continua entre la Mesa de Ayuda (MDA) vy los
lideres de proceso.

Lideres de Proceso

Los Lideres de Proceso son responsables de garantizar la continuidad de las
actividades en sus areas de competencia, durante una contingencia, deben aplicar
los procedimientos alternos definidos, priorizar las funciones criticas y coordinar con
el Coordinador de TI la validacion del restablecimiento de los servicios.

Funciones principales:
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« Identificar los activos criticos de su proceso y mantenerlos actualizados.

» Ejecutar los procedimientos manuales o de contingencia cuando los sistemas
no estén disponibles.

« Comunicar de inmediato cualquier afectacion al Coordinador de TI.

« Validar la recuperacién de la informacion y el restablecimiento de los servicios.

« Participar en simulacros, ejercicios y revisiones periodicas del plan.

Mesa de Ayuda (MDA)
La Mesa de Ayuda (MDA) constituye el equipo técnico responsable de ejecutar las
acciones de recuperacion y restauracion de servicios durante la activaciéon del PCN.

Esta conformada por los siguientes subequipos especializados:

o Infraestructura: encargado del restablecimiento de servidores,
almacenamiento, respaldos, energia y climatizacion del CPD.

« Seguridad de la Informacién: valida la integridad de los datos, analiza los
registros de auditoria y aplica controles de proteccion durante la
recuperacion.

o Redes y Comunicaciones: restablece la conectividad LAN/WAN,- VPN y
servicios de comunicacion interna y externa.

« Soporte y Aplicaciones: restaura los sistemas de informacién, bases de datos,
aplicativos institucionales y servicios en nube.

Funciones de la MDA:

« Ejecutar las tareas técnicas de restauracion conforme a los procedimientos
del DRP.
Monitorear la disponibilidad y estabilidad de los sistemas durante la
recuperacion.
Registrar las evidencias técnicas y documentar las acciones ejecutadas.
Coordinar con los proveedores externos en la activacion de servicios
contratados (DRaaS, nube, telecomunicaciones).
Informar al Coordinador de TI sobre el avance y resultados de la restauracion.

Areas de Soporte Institucional
Durante la ejecucién del PCN, las areas de soporte transversal cumplen funciones
especificas que complementan la gestion técnica y operativa:

Area Responsabilidades durante la activacion del PCN

Comunicaciones Gestionar la emision de comunicados oficiales, coordinar

Institucionales la informacidon interna y externa, evitar difusion no
autorizada.
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Oficina Asesora | Asesorar sobre cumplimiento normativo, contratos,

Juridica confidencialidad y manejo de datos personales durante la
contingencia.

Oficina de Control | Supervisar la correcta aplicacion de los procedimientos,

Interno documentar hallazgos y emitir recomendaciones para la
mejora.

Talento Humano Garantizar la disponibilidad del personal clave, coordinar
turnos y apoyo logistico para la atencidn del evento.

Gestion Administrativa | Asegurar la disponibilidad de sedes alternas, equipos de

y Logistica respaldo y suministros criticos.

Cadena de Comunicacion y Escalamiento
La comunicacién durante la activacion del PCN seguira la siguiente jerarquia:
1. Mesa de Ayuda (MDA) detecta y reporta el incidente al Coordinador de TI.
2. El Coordinador de TI evalla el impacto y comunica la situacion al Comité de
Continuidad y Seguridad.
3. El Comité determina el nivel de severidad y notifica a la Alta-Direccion.
4. El Area de Comunicaciones emite los comunicados institucionales.
5. Los Lideres de Proceso informan a su personal operativoy activanlos planes
especificos.

Toda la comunicacion debe registrarse en los ‘medios institucionales (correo,
OsTicket), preservando trazabilidad y evidencia documental.

Esta estructura organizacional garantiza que el Plan de Continuidad del Negocio se
ejecute con coordinacién, responsabilidad y trazabilidad, permitiendo que las
acciones técnicas, administrativas y comunicacionales se desarrollen de manera
integrada y eficiente ante cualquier evento disruptivo.

Gestion de Comunicacion y Coordinacion Institucional

La gestion de comunicacién y coordinacién institucional durante la activacion del
PCN tiene como objetivo garantizar el flujo oportuno, veraz y controlado de la
informacion entre los diferentes niveles de la organizaciéon, los proveedores
estratégicos, las autoridades competentes y, cuando sea necesario, la ciudadania.

Una comunicacién adecuada minimiza la incertidumbre, facilita la toma de
decisiones, fortalece la confianza institucional y evita la difusion de informacién no
autorizada o contradictoria.
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Principios de Comunicacion durante Contingencias
La comunicacién institucional en el marco del PCN se rige por los siguientes

principios:

« Oportunidad: la informacién debe emitirse de manera inmediata una vez

validada por las autoridades competentes.

« Veracidad: todos los comunicados deben basarse en informacion confirmada

y verificable.

« Coherencia: los mensajes deben ser consistentes entre todas las areas y
voceros institucionales.
« Confidencialidad: la informacién sensible o clasificada debe manejarse
conforme a los lineamientos del MSPI y las politicas de proteccién de datos

personales.

« Trazabilidad: todas las comunicaciones deben registrarse formalmente en los
medios institucionales autorizados.
« Accesibilidad: los mensajes deben transmitirse por canales que aseguren su
recepcion efectiva por los destinatarios.

Estructura de Comunicacion Interna
Durante la activacion del PCN, la comunicacion interna seguirda una-estructura

involucrados:

jerarquica definida para garantizar la coordinacion fluida entre todos los actores

Nivel / Rol

Medio de Comunicacion
Autorizado

Responsabilidad

Alta Direccion vy

Reuniones de emergencia,

Tomar decisiones estratégicas y

telefénica prioritaria

Comité de | OsTicket, correo | aprobar comunicados externos.

Continuidad y | institucional

Seguridad

Coordinador de TI | OsTicket, correo | Informar. estado técnico de los
institucional, linea | servicios, coordinar respuesta

con MDA y lideres de proceso.

Mesa de Ayuda | Sistema de tickets, | Reportar incidentes, actualizar

(MDA) OsTicket, radio | estado = de recuperacion vy
institucional, = WhatsApp | mantener comunicacion técnica
corporativo (controlado) constante.

Lideres de Proceso | OsTicket, correo | Informar afectaciones
institucional, reuniones | operativas, ejecutar planes
virtuales alternos y coordinar con el

personal bajo su cargo.
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Talento Humano y | Correo  institucional vy | Garantizar disponibilidad del
Logistica comunicaciones internas personal y soporte operativo
durante la contingencia.

Toda comunicacion interna debera ser centralizada a través del Coordinador de TI'y
el Area de Comunicaciones Institucionales, evitando la emision de mensajes directos
no autorizados sobre el estado de la emergencia.

Comunicacion Externa )

La comunicacion externa durante la activacion del PCN sera responsabilidad del Area
de Comunicaciones Institucionales, bajo la supervision del Comité de Continuidad y
Seguridad y la Alta Direccion.

Esta comunicacién se realizara Unicamente cuando sea necesario informar a los
siguientes actores externos:

o Usuarios y ciudadania: cuando los servicios publicos o plataformas
institucionales presenten afectaciones que impacten su atencién o uso.

« Entes de control y supervision: Contraloria, Procuraduria, MinTIC,
Gobernacion de Cundinamarca, entre otros, cuando los eventos afecten el
cumplimiento de obligaciones institucionales.

« Proveedores estratégicos: para coordinar acciones de soporte técnico,
continuidad contractual y restablecimiento de servicios.

« Medios de comunicacién: Unicamente por canales oficiales y mediante
comunicados validados por la Gerencia y el Comité de Continuidad y
Seguridad.

.

Canales oficiales de comunicacion externa:

Pagina web institucional (https://epc.com.co/).

Correo institucional (bajo dominio oficial @epc.com.co).

Boletines de prensa y comunicados oficiales.

Redes sociales institucionales (Facebook,  X/Twitter,  Instagram)
administradas por Comunicaciones.

Oficios o circulares firmados por la Gerencia General o su delegado.

Coordinacion Interinstitucional
Durante la atencion de una contingencia, la coordinacién institucional entre areas
internas y externas es clave para garantizar la eficacia del PCN.

EPC mantiene mecanismos de coordinacién con:
« Proveedores tecnoldgicos: para activacién de servicios de respaldo, nube,
comunicaciones, DRaaS y soporte remoto.
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« Autoridades locales y departamentales: para la gestién de emergencias que
comprometan la infraestructura fisica o los servicios publicos.

« Entidades aliadas: como la Gobernacion de Cundinamarca, Empresas Publicas
municipales, y organismos de control que requieran reportes de continuidad.

« Entes de control: en caso de incidentes con impacto financiero, contractual o
reputacional, conforme a las obligaciones de reporte del SIG.

La coordinacidon se gestiona a través del Comité de Continuidad y Seguridad, que
actuara como canal unico de enlace con las entidades externas y supervisara la
trazabilidad de la informacion compartida.

Protocolos de Comunicacion durante la Contingencia

Durante la ejecucion del PCN, se aplicaran los siguientes protocolos:

1. Comunicacion inicial del incidente: notificacién inmediata por parte de la Mesa
de Ayuda al Coordinador de TI.

2. Confirmacidn de evento y nivel de severidad: validacién por el Comité de
Continuidad y Seguridad. -

3. Comunicacién de activacion: mensaje oficial emitido por el Area de
Comunicaciones y avalado por la Alta Direccion.

4. Actualizaciones periddicas: cada 30 minutos 0 segun-el avance del evento,
mediante Teams o correo institucional.

5. Comunicacién de cierre y retorno: informe final y comunicado de
normalizacion de servicios.

Registro y Trazabilidad de la Comunicacion

Toda comunicacion interna y externa relacionada con la activacién del PCN debe
quedar documentada en los sistemas institucionales, asegurando trazabilidad y
evidencia para auditoria.

Los principales registros son:
« Registro de Activacion del PCN.
» Registro de Comunicaciones Emitidas (interna/externa).
« Informe de Estado de la Contingencia.
o Acta de Cierre y Retorno a la Normalidad.

Estos documentos deberan ser almacenados en el Sistema de Gestion Documental
Institucional y vinculados al expediente digital del PCN en el SIG Planeacion,
conforme a los procedimientos de gestion documental de la entidad.
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La gestidn de comunicacion y coordinacion institucional garantiza que, ante cualquier
contingencia, EPC mantenga un flujo informativo confiable, ordenado vy
transparente, preservando la reputacidon institucional y asegurando que las
decisiones se tomen con base en informacion verificable, bajo control y trazabilidad
permanente.

Gestion de Proveedores y Servicios Externos Criticos

La Gestion de Proveedores y Servicios Externos Criticos tiene como propdsito
garantizar que los terceros que suministran bienes o servicios tecnoldgicos,
operativos o estratégicos a EPC, contribuyan al cumplimiento de los objetivos de
continuidad y resiliencia institucional.

Los proveedores son parte integral del ecosistema de operacion y deben incorporar
controles, niveles de servicio y mecanismos de contingencia acordes con los
requerimientos establecidos por la entidad en su Sistema de Gestion de Seguridad y
Privacidad de la Informacion (SGSPI) y el Sistema Integrado de Gestion (SIG).

Enfoque de Gestion de Proveedores
EPC adopta un enfoque de gestidn basado en riesgo y.cumplimiento, que prioriza la
seleccidn, contratacion y monitoreo de proveedores estratégicos seglin su nivel de
impacto sobre la operacidn institucional.

Este enfoque se apoya en los siguientes principios:

« Evaluacién previa de riesgos: todo proveedor es evaluado en materia de
seguridad de la informacion, continuidad del servicio, experiencia técnica y
cumplimiento legal antes de su contratacion.

Responsabilidad compartida: los terceros deben. cumplir las politicas

institucionales de seguridad, confidencialidad y continuidad, conforme. al

alcance del servicio contratado.

« Alineacién normativa: los contratos deben incorporar clausulas que aseguren
el cumplimiento de los estandares internacionales (ISO 22301, I1SO 27001,
ISO 27036) y la normatividad nacional en materia de seguridad digital y
proteccion de datos personales.

» Trazabilidad y monitoreo: los compromisos de los proveedores se supervisan
de manera continua mediante informes, auditorias y revisiones técnicas o
contractuales.

Clasificacion de Proveedores
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Los proveedores se clasifican segun su nivel de criticidad e impacto sobre la
continuidad operativa:

Categoria Tipo de Servicio | Nivel de | Ejemplos

0 Suministro Impacto en
Continuidad

Criticos Soporte Alto - su | Proveedores de nube,
tecnoldgico, interrupcion telecomunicaciones,
servicios en nube, | afecta soporte y
comunicaciones, directamente la | mantenimiento CPD.
energia, respaldo | operacion
y DRaasS. institucional.

Importantes Servicios de | Medio — su falla | Mantenimiento de
soporte, afecta areas | software, licencias
mantenimiento, especificas, pero | antivirus, hosting
aplicaciones, no detiene la | web.
licencias, operacion global.
seguridad y
software de
gestion.

Complementarios | Proveedores  de | Bajo - su | Proveedores de
insumos, logistica | interrupcién papeleria, transporte,
o consultoria no | puede diferirse o | consultoria
tecnoldgica. reemplazarse administrativa.

temporalmente.

Los proveedores criticos e importantes son monitoreados directamente por el
Coordinador de TI y el Comité de Continuidad y Seguridad, quienes evallUan
periddicamente su cumplimiento técnico y contractual.

Clausulas de Continuidad y Seguridad en los Contratos
Los contratos con proveedores estratégicos deben incluir,

siguientes clausulas especificas de continuidad y seguridad:
1. Disponibilidad del servicio: garantizar niveles de disponibilidad (SLA) minimos
del 99.9% vy establecer tiempos maximos de recuperacién (RTO/RPO) acordes

con los procesos criticos.

N

como minimo, las

. Continuidad operativa: obligacidon del proveedor de contar con su propio plan

de continuidad o recuperacion ante desastres (BCP/DRP) validado por EPC.

w

o

. Notificacién de incidentes: reporte inmediato de eventos que afecten la
prestacién del servicio o la seguridad de la informacion.
Confidencialidad y proteccion de datos: cumplimiento de la Ley 1581 de 2012

y el Decreto 1377 de 2013 sobre tratamiento de datos personales.
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5. Soporte y mantenimiento: disponibilidad de personal técnico especializado
para atencion de emergencias y soporte remoto o presencial 24/7 cuando sea

requerido.

6. Auditorias y supervisién: derecho de EPC a realizar auditorias o requerir
informes técnicos de continuidad.
7. Clausula de sustitucion o respaldo: obligacion de disponer de proveedores
alternos o mecanismos de sustituciéon temporal en caso de contingencia

grave.

8. Responsabilidad contractual: definicion de penalizaciones o compensaciones
por incumplimiento de niveles de servicio que afecten la continuidad

operativa.

Proveedores Criticos Identificados
A partir del inventario de activos de informacidon y los contratos vigentes, se
identifican los siguientes proveedores criticos para la continuidad tecnoldgica y

operativa de EPC:

Proveedor / |Area Tipo de | Nivel de | Estrategia
Servicio Responsable | Servicio / | Impacto | de
Tecnologia Continuidad
Proveedor de |TI Almacenamiento | Alto Replicacion
Nube y DRaaS y respaldo ‘en automatica vy
nube, respaldo fuera
recuperacion de sitio (off-
ante desastres site).
Proveedor de | TI / | Conectividad Alto Redundancia
Internet y | Administrativa | LAN/WAN y VPN de enlaces y
Comunicaciones institucional doble
proveedor.
Proveedor de |TI Correo Alto Alta
Licenciamiento institucional, disponibilidad
colaboracion y y acceso
almacenamiento remoto
seguro.
Proveedor de | Administrativa | Energia Alto Plantas
Energia y ininterrumpida y eléctricas vy
Climatizacion climatizacion UPS
CPD redundante configuradas
para

pda<
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autonomia
extendida.
Proveedor de | TI Firewall, IDS/IPS | Medio- Mantenimiento
Seguridad y monitoreo de | Alto preventivo
Perimetral red trimestral vy
soporte
remoto
certificado.
Proveedor de | Comunicaciones | Portal Medio DRP
Hosting y Web | / TI institucional vy configurado vy
Institucional publicacion de respaldo diario
informacion de contenido.
publica

Seguimiento y Evaluacion del Desempeiio de Proveedores
El Coordinador de TI, en conjunto con los responsables de proceso y el Comité de
Continuidad y Seguridad, realiza seguimiento periddico a los proveedores mediante:
« Evaluaciones semestrales de desempefio segun indicadores de cumplimiento
técnico, tiempos de respuesta, soporte y calidad del servicio.
« Revision de informes de continuidad, resultades de pruebas o simulacros y
cumplimiento de los SLA.
« Registro de incidentes y reportes de falla, documentados en el sistema de
tickets de la Mesa de Ayuda (MDA).
« Reuniones de revisidbn contractual para ajustar clausulas o actualizar
mecanismos de respaldo y recuperacion.
Los resultados de cada evaluacidon se documentan en el Informe de Desempefio de
Proveedores Criticos, el cual se integra como evidencia en las revisiones del PCN y
el PESI, asegurando la trazabilidad contractual y técnica dentro del SIG.

Estrategia de Sustitucion o Transferencia de Riesgo

Cuando un proveedor critico no pueda garantizar la continuidad del servicio dentro
de los tiempos establecidos, EPC aplicara medidas de sustitucion o transferencia de
riesgo, tales como:

« Contratacidon de proveedor alterno de emergencia.

« Activacion de respaldo en la nube o infraestructura propia.

« Uso de pdlizas o seguros de continuidad tecnoldgica (cyber insurance).

« Suspension temporal del contrato y activacion de clausulas de contingencia.
Estas medidas se aplican bajo supervision del Comité de Continuidad y Seguridad y
del Area Juridica, garantizando la proteccién de los intereses institucionales y la
continuidad de los servicios criticos.
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La gestion integral de proveedores y servicios externos criticos fortalece la capacidad
de EPC para prevenir interrupciones, reducir la dependencia tecnoldgica directa y
asegurar la estabilidad operativa, consolidando relaciones contractuales basadas en
la confianza, la transparencia y el cumplimiento de los estandares internacionales en
materia de continuidad y seguridad digital.

Plan de Restablecimiento de Operaciones Prioritarias

El Plan de Restablecimiento de Operaciones Prioritarias define los procedimientos,
fases, recursos y criterios necesarios para recuperar de manera ordenada, segura y
controlada los servicios institucionales y tecnoldgicos que resulten afectados por un
evento disruptivo.

Su propdsito es garantizar que los procesos criticos retomen su funcionalidad dentro
de los tiempos definidos en los RTO (Recovery Time Objective) y RPO (Recovery
Point Objective) establecidos en el Andlisis de Impacto al Negocio  (BIA),
minimizando los impactos sobre la operacidn institucional, la .informacién y los
usuarios.

Objetivos del Plan de Restablecimiento

« Restablecer de forma prioritaria los servicios tecnoldgicos, operativos y de

comunicacién esenciales.

o Asegurar la integridad y disponibilidad de los datos institucionales tras el
incidente.
Minimizar el tiempo de interrupcién de los procesos misionales y estratégicos.
Implementar mecanismos seguros de validacion. y verificacion antes del
retorno total a la normalidad.
Documentar cada fase del restablecimiento, garantizando trazabilidad y
cumplimiento normativo.

Fases del Restablecimiento de Operaciones
El proceso de restablecimiento se estructura en cuatro fases secuenciales, cada una
con actividades, responsables y resultados definidos:

Fase 1: Evaluacion y Validacion del Entorno Afectado
o Evaluar el estado de los sistemas, infraestructura, redes y aplicaciones
comprometidas.
« Identificar la causa raiz del incidente y confirmar que se haya contenido la
amenaza.
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« Validar la integridad fisica y logica de los activos de informacion.

« Determinar el alcance de la recuperacion y los servicios afectados.

« Elaborar un informe inicial de impacto técnico-operativo.
Responsables: Mesa de Ayuda (MDA) — Coordinador de TI.
Resultados: Diagndstico validado, alcance definido y autorizacion del Comité de
Continuidad y Seguridad para iniciar recuperacion.

Fase 2: Activacion de Procedimientos de Recuperacion
« Implementar los procedimientos de restauracion establecidos en el DRP y el
PESI.
« Restaurar los sistemas a partir de copias de seguridad validadas (locales o en
nube).
« Recuperar la infraestructura tecnoldgica critica (servidores, bases de datos,
redes, energia).
« Priorizar los servicios segun el nivel de criticidad del proceso afectado.
« Coordinar con los proveedores estratégicos (DRaaS, telecomunicaciones,
nube).
Responsables: MDA — Coordinador de TI — Proveedores de soporte.
Resultados: Servicios y sistemas criticos restaurados en-ambiente controlado, con
validacion inicial de disponibilidad y conectividad.

Fase 3: Validacion de Integridad y Funcionalidad

« Verificar la integridad de la informacion ‘restaurada (checksum, logs,

auditorias).

« Comprobar el correcto funcionamiento de las aplicaciones, autenticaciones y
conexiones.
Validar los RTO/RPO alcanzados frente a los definidos en el BIA.
Aplicar controles de seguridad reforzada (antivirus, SIEM, monitoreo,
aislamiento temporal).
Autorizar la reincorporacion gradual de los usuarios y procesos a los sistemas
restaurados.
Responsables: MDA — Lideres de Proceso — Coordinador de TI.
Resultados: Servicios operativos validados vy listos para el restablecimiento gradual
de usuarios.

Fase 4: Retorno Controlado a la Operacién Normal

« Reintegrar los servicios tecnoldgicos y procesos operativos a su entorno
habitual.
Monitorear el comportamiento de los sistemas y el desempefio de los servicios
por un periodo minimo de 72 horas.
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« Registrar los tiempos de recuperacion reales y las incidencias residuales.
« Elaborar el Informe de Restablecimiento y Cierre de Contingencia.
o Presentar el informe al Comité de Continuidad y Seguridad y a la Alta
Direccidn para su validacién y cierre.
Responsables: Coordinador de TI — Comité de Continuidad y Seguridad — Oficina de

Control Inte

ro.

Resultados: Operacidon normal validada, documentacion consolidada y cierre formal

del evento.

Priorizacion de Servicios y Sistemas Criticos
Los servicios tecnoldgicos se restauraran en el siguiente orden de prioridad,
conforme al impacto operativo definido en el BIA:

Prioridad | Servicio / Sistema Critico | Area Responsable | RTO RPO
(Horas) (Horas)

1 Sistema SIG Planeacion Planeacion / TI 6 2

2 Sistema de Gestién de | Planeacion / TI 8 4
Proyectos (SIA)

3 Sistema  Comercial y | Misional / TI 8 4
Atencion al Usuario

4 Correo  Institucional vy |TI 12 6
Microsoft 365

5 Sistema de  Gestion | Archivo / TI 24 6
Documental

6 Portal Web Institucional Comunicaciones / | 24 8

TI

7 Herramientas de | TI 4 2

Monitoreo y Seguridad

Validacion Técnica Post-Restauracion
Una vez restablecidos los servicios, se debe ejecutar una validacion técnica post-

evento, que

incluya:

» Pruebas funcionales completas del sistema y aplicaciones.

Validacién de conectividad y desempefio.
Revisidn de logs de auditoria y trazabilidad.
Confirmacién de replicacion y respaldo posterior al restablecimiento.
Documentacién de resultados en el Informe Técnico de Recuperacion.

Documentacion y Evidencias del Proceso
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Toda la informacidon generada durante el restablecimiento debera documentarse y
almacenarse en el SIG Planeacién o en el Sistema de Gestion Documental,
incluyendo:

» Registro del evento y nivel de severidad.

« Cronologia de acciones ejecutadas.

« Recursos humanos y técnicos involucrados.

» Reportes de los proveedores y contratistas.

« Resultados de pruebas, validaciones y auditorias.

« Lecciones aprendidas y recomendaciones de mejora.

Evaluacion Post-Evento
Una vez completado el restablecimiento, el Comité de Continuidad y Seguridad debe
realizar una revision post-evento para analizar:

o Cumplimiento de los tiempos RTO y RPO.

» Efectividad de las estrategias aplicadas.

« Brechas identificadas en recursos o procedimientos.

« Acciones correctivas o preventivas a implementar.

« Actualizacién del PCN y los documentos complementarios (PESI, DRP; BIA,

GTI-F457).

El Plan de Restablecimiento de Operaciones Prioritarias. garantiza que EPC pueda
reanudar sus funciones esenciales de forma estructurada, segura y auditable,
reduciendo los tiempos de inactividad y asegurando la proteccion de la informacion
y los recursos tecnoldgicos institucionales.

Procedimientos de Retorno a la Normalidad

Los Procedimientos de Retorno a la Normalidad tienen como objetivo asegurar una
transicion ordenada y controlada desde el estado de contingencia hacia la operacion
normal institucional, garantizando que los sistemas, procesos y servicios restaurados
operen de forma segura, estable y conforme a las condiciones previas al evento.
Esta etapa representa la fase final del ciclo de continuidad, y su éxito depende de la
validacion técnica, la revisidn funcional de los procesos, la. confirmacion de la
integridad de la informacién y la documentacién completa de las actividades
ejecutadas durante la contingencia.

Objetivos Especificos
« Confirmar que todos los sistemas y servicios criticos han sido recuperados y
funcionan con normalidad.
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Validar que no existan riesgos residuales ni vulnerabilidades activas
posteriores al restablecimiento.

Garantizar la reintegracién progresiva de los procesos y usuarios a la
operacion habitual.

Documentar los resultados del restablecimiento y las lecciones aprendidas.
Actualizar los planes, procedimientos y controles a partir de la experiencia del
evento.

Criterios de Retorno a la Normalidad
El retorno a la normalidad podra declararse Unicamente cuando se cumplan los
siguientes criterios técnicos y administrativos:

1.

2.

Todos los sistemas y servicios criticos se encuentran restaurados y validados
conforme a los RTO y RPO definidos.

No existen alertas activas ni incidentes asociados en los sistemas de
monitoreo o seguridad (SIEM, antivirus, IDS/IPS).

. La integridad y disponibilidad de los datos restaurados ha sido verificada

mediante pruebas de validacion cruzada.

Los usuarios funcionales y lideres de proceso confirman la correcta operacién
de sus aplicaciones y servicios.

El Comité de Continuidad y Seguridad aprueba formalmente el cierre técnico
del evento y autoriza la transicidén operativa.

. Se ha generado el Informe de Restablecimiento y Cierre de Contingencia, con

el detalle de acciones, resultados y responsables.

Fases del Retorno a la Normalidad
El proceso de retorno se estructura en tres fases principales:

Fase 1: Validacion Operativa

Realizar pruebas funcionales finales de los sistemas criticos.

Confirmar la conectividad, el rendimiento y la interoperabilidad entre
plataformas.

Validar la sincronizaciéon de datos entre entornos de produccién y respaldo.
Verificar la actualizacidon y consistencia de los registros operativos y contables.
Garantizar que los usuarios autorizados puedan acceder normalmente a los
servicios.

Responsables: Mesa de Ayuda (MDA), Coordinador de TI, Lideres de Proceso.
Resultado: Informe técnico de validacion operativa con evidencias de
funcionamiento estable.

Fase 2: Reincorporacién Progresiva de Procesos y Personal
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« Comunicar oficialmente el restablecimiento de servicios a toda la entidad.

» Reincorporar los procesos institucionales en orden de prioridad, iniciando por
los misionales.

« Habilitar gradualmente el acceso de usuarios, validando el desempeio y carga
del sistema.

« Restaurar el esquema de control de accesos, roles y privilegios segun la
operacion normal.

o Supervisar durante al menos 72 horas el comportamiento del entorno
operativo. )
Responsables: Coordinador de TI, Comité de Continuidad y Seguridad, Area de

Comunicaciones.
Resultado: Reintegracion completa del personal y reanudacion normal de las
operaciones.

Fase 3: Cierre Técnico y Administrativo
« Elaborar el Informe Final de Restablecimiento y Retorno a la Normalidad,
consolidando:
o Descripcion del evento.
o Tiempos reales de recuperacién (RTO/RPO . alcanzados).
o Controles aplicados.
o Recursos utilizados.
o Lecciones aprendidas y recomendaciones.
« Validar el informe ante el Comité de Continuidad y Seguridad.
« Registrar el evento cerrado en el SIG Planeacién y en el Sistema de Gestion
Documental.
Programar auditorias internas o revisiones técnicas si se identificaron
desviaciones.
Responsables: Coordinador de TI, Comité de Continuidad y Seguridad, Oficina de
Control Interno.
Resultado: Evento cerrado formalmente y actualizado en el historial del PCN.

Comunicacion del Cierre de la Contingencia

La comunicacion oficial del retorno a la normalidad debe ser aprobada por el Comité
de Continuidad y Seguridad y emitida por el Area de Comunicaciones Institucionales,
asegurando que todos los grupos de interés conozcan el estado final del evento.

El comunicado debe incluir:
« Descripcion breve del incidente.
» Fecha y hora del restablecimiento total.
« Medidas implementadas y controles aplicados.
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« Confirmacion de normalidad operativa.

« Agradecimiento a las areas y usuarios por la colaboracion durante la
contingencia.
La comunicacion se difundira a través de los canales oficiales (correo institucional,
intranet, portal web y redes sociales, segun el caso).

Lecciones Aprendidas y Mejora Continua
Una vez completado el retorno, el Comité de Continuidad y Seguridad debe liderar
una sesion de revision post-evento (Post-Incident Review) con los equipos técnicos
y lideres de proceso, con el fin de:

« Analizar las causas raiz del evento y su gestion.

» Identificar fortalezas, oportunidades de mejora y deficiencias detectadas.

o Actualizar los procedimientos del PCN y DRP.

« Incorporar las lecciones aprendidas al ciclo de mejora continua del SIG.

« Reforzar las acciones de capacitacidon y simulacros en base a los hallazgos.

Actualizacion del Plan y Reentrenamiento
Todo evento real de activacion del PCN debe generar una revision inmediata del
plan, especialmente en los apartados de:

« BIA (Anadlisis de Impacto al Negocio).

« Matriz GTI-F457 de Riesgos de Seguridad de la Informacion.

« Procedimientos de recuperacidon y comunicacion.

« Listado de contactos y proveedores criticos.

» Roles y responsabilidades actualizadas.
Ademas, se debera reentrenar al personal clave involucrado en la respuesta y
recuperacion, con base en las nuevas condiciones tecnoldgicas o de riesgo
identificadas.

El retorno a la normalidad no constituye Unicamente el fin.de una contingencia, sino
el inicio de un nuevo ciclo de aprendizaje y fortalecimiento del sistema ‘de
continuidad institucional.

Con esta etapa, EPC reafirma su compromiso con la resiliencia digital, |a eficiencia
operativa y la mejora continua de sus capacidades de respuesta ante incidentes,
consolidando la confianza ciudadana y el cumplimiento de su mision institucional.

Mecanismos de Monitoreo y Seguimiento del PCN

El monitoreo, la evaluacién y el seguimiento del Plan de Continuidad del Negocio
constituyen un componente esencial del ciclo de mejora continua, estos mecanismos
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permiten garantizar que las estrategias, procedimientos y controles establecidos
sean eficaces, se mantengan actualizados y respondan a las condiciones reales de
operacion y riesgo de la entidad.

PUBLICAS DE

El seguimiento permanente contribuye a fortalecer la resiliencia operativa, la
trazabilidad de la informacion y el cumplimiento normativo, asegurando la
sostenibilidad tecnoldgica e institucional de EPC.

Obijetivos del Monitoreo y Seguimiento

o Evaluar la eficacia de las estrategias de continuidad y los tiempos de
recuperacion alcanzados (RTO/RPO).

« Verificar el cumplimiento de los controles técnicos, administrativos y de
seguridad definidos en el PCN.

« Detectar desviaciones, incidentes o deficiencias en la ejecucion del plan.

» Garantizar la trazabilidad documental y la transparencia de los resultados.

« Generar informacidon para la toma de decisiones y la mejora continua del
sistema.

Estructura de Monitoreo
El monitoreo del PCN se realiza a través de tres niveles de control complementarios:

Nivel Responsable Alcance Frecuencia

Operativo | Coordinador de TI / | Supervision técnica continua | Diario /
Mesa de Ayuda|de sistemas, _ respaldos, | Semanal
(MDA) incidentes y servicios criticos.

Tactico Comité de | Evaluacién de resultados de | Trimestral
Continuidad y | pruebas, simulacros y
Seguridad eventos reales.

Estratégico | Alta  Direccion /| Revision de  desempeio | Semestral -/
Control Interno general del PCN, auditorias y | Anual

cumplimiento del SIG.

Indicadores de Desempeio del PCN
Para medir la eficacia y madurez del sistema de continuidad, se establecen
indicadores cuantitativos y cualitativos que permiten evaluar los resultados del plan.

/
de

Meta /
Frecuencia

Formula
Unidad
Medida

Cadigo | Indicador Descripcion
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PCN-01 | Cumplimiento de | Mide el porcentaje | (Servicios > 95% |/
los RTO | de servicios que | recuperados Trimestral
definidos se recuperaron | dentro del RTO /

dentro del tiempo | Total de servicios
objetivo. criticos) x 100

PCN-02 | Eficacia de | Evalla la | (Backups 100% /
respaldos integridad y | validados / | Mensual
verificados restaurabilidad de | Backups

las copias de | ejecutados) X
seguridad. 100

PCN-03 | Cumplimiento de | Mide la ejecucion | (Simulacros 100% /
simulacros de pruebas vy |ejecutados / | Anual
anuales simulacros de | Simulacros

continuidad. programados) X
100

PCN-04 | Incidentes Registra el | Conteo / Periodo | < 2 /
criticos con | numero de Semestral
impacto en | eventos que
continuidad interrumpieron

servicios
esenciales.

PCN-05 | Cumplimiento de | Mide la frecuencia | (Revisiones 100% /
actualizaciones |y oportunidad en | ejecutadas / | Anual
del PCN la  revision vy | Revisiones

actualizacion del | planificadas) %
plan. 100

PCN-06 | Satisfaccion de | Evallia la | (Respuestas > 85% /
usuarios tras | percepcién de las | positivas'/ Total | Post-evento
contingencias areas afectadas | encuestas) x 100

sobre la gestidn
del evento.

Instrumentos de Seguimiento
Para garantizar la trazabilidad de la informacion y la disponibilidad de evidencias, se
emplean los siguientes instrumentos de monitoreo:
« Registro de Monitoreo Continuo de Servicios: herramienta de seguimiento a
disponibilidad, rendimiento y seguridad de los sistemas criticos.
« Bitacora de Eventos y Activaciones del PCN: documento que consolida todos
los incidentes, pruebas y activaciones reales.
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« Formato de Evaluacion Post-Evento: plantilla para analizar la efectividad de

la respuesta y los tiempos de recuperacion.

« Informe Trimestral de Continuidad: reporte técnico que consolida los
indicadores, hallazgos y acciones de mejora.

« Matriz de Seguimiento a Planes de Mejora: registro formal de las acciones
correctivas y preventivas derivadas de auditorias o simulacros.

Auditoria y Revision Interna del PCN
El PCN debe someterse a procesos de auditoria interna y revision por la direccion,
conforme a las politicas del SIG y los requisitos de la norma ISO 22301.

Durante estas auditorias se verificara:

o Cumplimiento de los procedimientos establecidos.

» Evidencia documental de simulacros, pruebas y eventos reales.

» Eficacia de los controles implementados.

o Cumplimiento de los acuerdos de nivel de servicio (SLA/OLA).

« Alineacidn con las politicas de seguridad de la informacion y proteccion de

datos.

« Conformidad con los resultados de las evaluaciones de riesgos y el BIA.
Los hallazgos, observaciones o recomendaciones derivadas de las auditorias deben
documentarse en el Plan de Mejoramiento del PCN, asignando responsables, plazos
y evidencias de cierre.

Integracion con el Sistema Integrado de Gestion (SIG)

El proceso de monitoreo y seguimiento del PCN se articula directamente con el SIG
Planeacidén, garantizando la gestion documental, la trazabilidad'y el cumplimiento de
los compromisos institucionales.

Esta integracion permite:

« Registrar incidentes y activaciones en el mddulo de gestidn de riesgos.
Asociar indicadores de desempefio al tablero de control institucional.
Incorporar las acciones de mejora en el Plan de Mejoramiento Institucional
(PMI).

Facilitar la revision por la Alta Direccién durante los comités estratégicos.

Reporte y Comunicacion de Resultados
El Coordinador de TI consolidara los resultados de monitoreo y seguimiento en un
Informe de Desempeiio del PCN, el cual incluira:

« Resumen ejecutivo del periodo.

o Cumplimiento de indicadores.
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« Hallazgos y desviaciones identificadas.

» Acciones correctivas y preventivas aplicadas.

» Plan de trabajo siguiente.
Este informe sera presentado al Comité de Continuidad y Seguridad, que evaluara
los resultados y aprobara las acciones de mejora, comunicandolas a la Alta Direccion
y a las areas correspondientes.

Mejora Continua del Sistema

Los resultados del monitoreo, las auditorias y los ejercicios de simulacidn alimentan
el ciclo de mejora continua del PCN, garantizando que el plan evolucione conforme
a los cambios tecnoldgicos, normativos o institucionales.

Las actualizaciones deben incluir:

« Revisidn de riesgos y nuevos escenarios de amenaza.

« Ajuste de estrategias y procedimientos de respuesta.

« Inclusidon de tecnologias emergentes (IA, ciberdefensa, automatizacion de

recuperacion).

« Retroalimentacion del personal participante en eventos 0 simulacros.
El Coordinador de TI y el Comité de Continuidad y Seguridad sonlos responsables
de asegurar la implementacién y seguimiento de estas mejoras, con evidencia
documentada en el SIG.

Con estos mecanismos de monitoreo, evaluacion y seguimiento, EPC consolida un
modelo de continuidad proactivo, auditable y sostenible, garantizando la efectividad
del sistema frente a eventos reales y fortaleciendo la capacidad institucional para
anticipar, responder y recuperarse de manera eficiente ante cualquier contingencia.

Programa de Pruebas, Simulacros y Ejercicios de Continuidad

El Programa de Pruebas, Simulacros y Ejercicios de Continuidad constituye un
componente esencial para validar la eficacia del PCN, garantizar la preparacion del
personal y verificar la operatividad de los procedimientos, recursos y controles
definidos en el plan, estos ejercicios permiten detectar fallas, debilidades o brechas
en los tiempos de respuesta, y sirven como insumo para fortalecer la resiliencia
operativa y tecnoldgica de EPC.

El programa se estructura bajo un enfoque planificado, progresivo y medible, que
cubre desde pruebas técnicas especificas hasta ejercicios integrales de simulacion
institucional, asegurando la mejora continua del sistema.
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Objetivos del Programa
» Verificar la efectividad de las estrategias y procedimientos del PCN en
escenarios simulados o reales.

« Evaluar la capacidad de respuesta y coordinacion del personal técnico y

operativo.

o Comprobar la disponibilidad y funcionalidad de los sistemas, respaldos y
comunicaciones.
« Identificar oportunidades de mejora en los controles, tiempos de recuperacion
y procesos de decision.
o Fortalecer la cultura organizacional de continuidad y respuesta ante

emergencias.

Tipos de Pruebas y Simulacros
El programa contempla diferentes tipos de ejercicios, clasificados segun su alcance

y complejidad:
Tipo de Prueba / | Descripcion Objetivo Frecuencia
Simulacro Principal Recomendada
Pruebas Validan la | Asegurar la | Trimestral
Técnicas de | restauracion de | disponibilidad -y
Recuperacion sistemas, copias de | confiabilidad = de
(DRP Test) seguridad y | los sistemas
recuperacion de | criticos.
datos en ambientes
controlados.
Pruebas EvalGan Comprobar la | Semestral
Parciales de | procedimientos ejecucion "técnica
Continuidad especificos de | y funcional de un
(Functional procesos o areas | componente . del
Test) criticas. PCN.
Simulacros Simulan una | Validar la“| Anual
Integrales (Full | interrupcion total | coordinacion
Simulation) para  evaluar el | global entre
tiempo real de | areas,
respuesta y | proveedores y
recuperacion. Alta Direccidn.
Pruebas de | Validan la efectividad | Garantizar la | Trimestral
Comunicacion de los canales vy |trazabilidad y
tiempos de respuesta | oportunidad en la
de notificaciones | comunicacion.
internas y externas.
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Ejercicios de | Simulaciones tedricas | Revisar la toma
Mesa (Tabletop) | en reuniones donde | de decisiones vy

se analizan | roles en un
escenarios ambiente no
hipotéticos. operativo.

Semestral

Planeacion del Programa

El Coordinador de TI, en conjunto con el Comité de Continuidad y Seguridad, sera
responsable de la planeacion y ejecucion del programa anual de pruebas y

simulacros, el cual debera contemplar:
Objetivo del ejercicio (qué se desea validar).

NoOUhWNE

evidencias).

Alcance y escenarios de prueba (procesos, sistemas o servicios involucrados).
Recursos requeridos (tecnoldgicos, humanos y logisticos).

Cronograma de ejecucién (fechas, duracion y responsables).

Criterios de éxito (tiempos de recuperacion, disponibilidad y desempefio).
Mecanismos de evaluacion (formularios, listas de chequeo, reportes técnicos).
Plan de comunicacién y documentacion (avisos, registro de resultados y

La planeacion debe integrarse con el Programa Anual de-Gestién de Riesgos y
Seguridad de la Informacion, asegurando la coherencia entre el PCN, el PESI y los

procesos del SIG.

Ejecucion de Pruebas y Simulacros

Durante la ejecucion de los ejercicios, se deben cumplir los siguientes lineamientos:
« Realizar pruebas controladas en entornos seguros, minimizando el impacto

sobre la operacion real.

Control Interno como observador.

nivel de coordinacion).

21.5 Evaluacion y Resultados

Contar con la supervisién del Coordinador de TI.y el acompafiamiento de

Registrar las incidencias, hallazgos y desviaciones detectadas.
Evaluar los resultados mediante indicadores (RTO, RPO, tiempo de respuesta,

Elaborar un Informe Técnico de Resultados al cierre de cada ejercicio.

Los resultados de cada prueba o simulacro se analizaran con base en los siguientes

criterios:
Criterio Descripcion
Eficacia Técnica Capacidad de los sistemas para recuperarse dentro
del RTO y RPO definidos.
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Eficiencia Operativa Rapidez y coordinacion del personal en la
ejecucion de tareas.

Cumplimiento de | Grado de adherencia a los protocolos definidos en
Procedimientos el PCN.

Comunicacion y | Fluidez y trazabilidad en la comunicacién interna y
Coordinacion externa.

Documentacion y | Calidad y completitud de los registros y reportes
Evidencias generados.

Cada simulacro debera finalizar con un Informe de Evaluacién de Continuidad, que
incluira:

o Escenario probado.

« Resultados y métricas alcanzadas.

» No conformidades o fallas detectadas.

o Acciones de mejora y responsables.

« Recomendaciones técnicas y administrativas.

Registro, Documentacion y Mejora Continua

Toda la informacion generada durante los ejercicios de continuidad debe registrarse
en el SIG Planeacion o en el Sistema de Gestion Documental Institucional, conforme
a los procedimientos del Sistema Integrado de Gestion.

Los principales registros son:

« Plan de Ejecucién de Simulacros y Pruebas.

« Listas de asistencia y roles de participacion.
Reportes técnicos de desempefio.
Registro de hallazgos, tiempos reales y evidencias fotograficas.

« Actas de evaluacion y planes de mejora derivados.
El Comité de Continuidad y Seguridad consolidara los resultados en el Informe Anual
de Pruebas y Simulacros, el cual sera presentado ante la Alta Direccion y utilizado
como insumo para actualizar el PCN, el DRP vy los planes de tratamiento de riesgos.

Mejora del Programa

A partir de los resultados obtenidos, el programa debera ajustarse anualmente para:
« Incluir nuevos escenarios de riesgo o cambios tecnoldgicos.

Incorporar mejoras detectadas en ejercicios anteriores.

Reentrenar al personal clave con base en hallazgos o deficiencias.

Optimizar los procedimientos y controles técnicos.
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El éxito del programa depende del compromiso institucional, la participacion activa
de todos los niveles organizacionales y la integracion con los demas instrumentos
de gestidon de seguridad y continuidad.

Con la ejecucidon sistematica de pruebas, simulacros y ejercicios, EPC valida su
capacidad real de respuesta y recuperacion, fortaleciendo la confianza operativa y
garantizando la proteccion de la informacidn, la continuidad del servicio publico y la
sostenibilidad de su infraestructura tecnoldgica.

Capacitacion, Sensibilizacion y Competencias del Personal

La capacitacion y sensibilizacion del personal son pilares fundamentales para
garantizar la efectividad del PCN, el éxito de las estrategias de continuidad depende
en gran medida del conocimiento, compromiso y competencias de los funcionarios
y contratistas responsables de ejecutar los procedimientos definidos en el plan.
EPC reconoce que la preparacion continua del talento humano es esencial para
fortalecer la resiliencia institucional y la respuesta coordinada ante incidentes,
interrupciones o desastres tecnoldgicos, asegurando que cada colaborador conozca
su rol, las responsabilidades asignadas y las acciones a ejecutar en situaciones de
contingencia.

Objetivos del Programa de Capacitacion

« Fortalecer las competencias técnicas, operativas y administrativas del
personal en materia de continuidad, recuperacion y seguridad de la
informacion.
Garantizar que los funcionarios conozcan © los procedimientos,
responsabilidades y canales de comunicacion definidos en el PCN.
Sensibilizar sobre la importancia de la prevencion, la gestién del riesgo y la
respuesta organizada ante emergencias.
Promover una cultura institucional de resiliencia digital y gestion proactiva del
riesgo.
Cumplir con los requisitos de formacidon establecidos por las normas ISO
22301 e ISO 27001 en materia de capacitacidn y concienciacion.

Estructura del Programa de Capacitacion
El Programa de Capacitacién y Sensibilizacion en Continuidad del Negocio se
estructura en tres niveles, segun el rol y nivel de responsabilidad dentro del PCN:

Nivel Dirigido a Objetivo de | Modalidad /
Formacion Frecuencia
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Nivel 1 — | Alta Direccion vy | Fortalecer las | Seminarios
Estratégico Comité de | competencias en toma | presenciales /
Continuidad y | de decisiones, gestion | Anual
Seguridad de crisis y liderazgo
institucional.
Nivel 2 — | Coordinador de | Desarrollar habilidades | Talleres
Operativo TI, Mesa de | técnicas en ejecucion de | practicos y
Ayuda (MDA), | procedimientos, simulacros /
Lideres de | recuperacion y | Semestral
Proceso comunicacion  durante
incidentes.
Nivel 3 — | Todo el | Promover la cultura de | Cursos
General / | personal continuidad, la | virtuales,
Sensibilizacion | institucional seguridad digital y la | charlas 0
proteccion de la | capsulas
informacion. informativas  /
Trimestral

Contenidos Tematicos del Programa
El programa contempla los siguientes médulos tematicos, ajustables anualmente
segun las necesidades institucionales y los resultados de las auditorias o simulacros:

ONOUHAWN

Cada

Fundamentos del PCN y su integracion con el SIG y el MSPI.

Gestion de riesgos y analisis de impacto al negocio (BIA).

Roles y responsabilidades durante la activacion del PCN.

Uso de los canales de comunicacion institucional durante contingencias.
Seguridad digital y buenas practicas en el manejo de la informacion.
Recuperacidn de servicios y actuacion ante incidentes tecnoldgicos.
Procedimientos de retorno a la normalidad y lecciones aprendidas.

. Ejercicios practicos de respuesta y simulacion de escenarios reales.

modulo incluird sesiones tedricas, ejercicios de simulacion y evaluaciones de

desempefio, garantizando el aprendizaje activo y la aplicacion practica de los
conocimientos.

Mecanismos de Sensibilizacion Institucional
Ademas de las capacitaciones técnicas, EPC desarrollara campafias de sensibilizacion
y cultura de continuidad dirigidas a todo el personal, mediante:

NN

Cundma& ‘ N

Boletines informativos sobre seguridad digital y continuidad operativa.
Infografias y videos de orientacién publicados en la intranet.

Charlas institucionales y sesiones informativas periddicas.

Simulacros de respuesta ante incidentes.
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« Reconocimiento a las buenas practicas y participacién destacada.
Estas estrategias buscan reforzar la conciencia institucional sobre la importancia de
la preparacién y la respuesta proactiva ante eventos que puedan afectar la
operacion.

Evaluacion de Competencias )
El Coordinador de TI, en conjunto con el Area de Talento Humano y el Comité de
Continuidad y Seguridad, evaluara periddicamente las competencias y desempefio
del personal involucrado en el PCN mediante:
« Evaluaciones tedricas y practicas post-capacitacion.
« Seguimiento del desempefio durante simulacros y ejercicios de continuidad.
« Retroalimentacion individual y colectiva.
o Registro de cumplimiento en el SIG Planeacidon y en los expedientes de
capacitacion institucional.
Los resultados de estas evaluaciones se utilizaran para definir necesidades de
formacion adicionales y actualizar los planes de capacitacion anuales.

Registro y Evidencia de Formacion
Toda actividad de capacitacion o sensibilizacion debera quedar documentada en el
SIG Planeacion, incluyendo:

o Nombre del curso o evento.

« Fecha y modalidad de ejecucion.

« Participantes y roles.

« Evaluaciones aplicadas y resultados obtenidos.

» Materiales utilizados.
Certificados o constancias de participacion.
El cumplimiento del programa sera objeto de verificacion por parte de la Oficina de
Control Interno y reportado en las revisiones del Comité de Continuidad y Seguridad.

Mejora Continua del Programa de Capacitacion
El programa de capacitacion debera revisarse anualmente, teniendo en cuenta:
« Los resultados de simulacros, auditorias o eventos reales.
« Cambios tecnoldgicos o normativos.
« Actualizacién de roles y estructura organizacional.
« Lecciones aprendidas y sugerencias del personal.

EPC se compromete a mantener un proceso de aprendizaje continuo, adaptativo y
orientado a resultados, que garantice el fortalecimiento de las competencias
institucionales en continuidad, seguridad y gestion del riesgo.
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Con la implementacion de este programa, EPC asegura la preparacion integral de su
personal, fomentando una cultura organizacional resiliente, consciente de los riesgos
y capaz de responder eficazmente ante eventos que amenacen la continuidad del
servicio publico y la seguridad de la informacion.

Gestion de Cambios y Control de Versiones del Plan

La Gestidén de Cambios y Control de Versiones garantiza que el Plan de Continuidad
del Negocio (PCN) se mantenga actualizado, vigente y coherente con las condiciones
tecnoldgicas, organizacionales y normativas de la entidad, este proceso busca
asegurar que las modificaciones en la infraestructura, los sistemas de informacion,
la estructura institucional o los riesgos identificados se reflejen oportunamente en el
plan, preservando su integridad, trazabilidad y eficacia.

La actualizacion periddica del PCN es una practica esencial de gobernanza que
permite mantener la alineacién con los objetivos estratégicos de EPC y con los
lineamientos de seguridad, continuidad y resiliencia tecnoldgica definidos. por el
Estado colombiano.

Objetivos de la Gestion de Cambios

« Mantener el PCN actualizado frente a los cambios tecnoldgicos, normativos u

organizativos.

« Garantizar que toda modificacién sea documentada, evaluada y aprobada por

las instancias competentes.

o Preservar la trazabilidad y la integridad del historial de versiones del plan.
Asegurar la coherencia entre el PCN, el DRP, el PESI, el PETI y la Matriz de
Riesgos de Seguridad de la Informacion.

Cumplir con los lineamientos de control documental establecidos en el
Sistema Integrado de Gestion (SIG).

Causales de Actualizacion del PCN

El plan debera actualizarse cuando se presente alguna de las siguientes situaciones:
1. Cambios en la estructura organizacional o roles clave del Comité de

Continuidad y Seguridad.

. Modificacion de procesos misionales, estratégicos o de apoyo.

. Adquisicion o reemplazo de sistemas de informacion, infraestructura

tecnoldgica o servicios en nube.

Resultados de auditorias internas, simulacros o eventos reales que generen

acciones de mejora.
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5. Cambios normativos,
continuidad y seguridad digital.
6. Revision o actualizacion de documentos asociados (PESI, DRP, BIA, GTI-
F457).
7. Revision programada anual conforme al cronograma del SIG.

Procedimiento de Gestion de Cambios

regulatorios o de politica publica en materia de

El proceso de gestion de cambios del PCN se compone de las siguientes etapas:

documental.

Etapa Descripcion Responsable Evidencia
Generada
Identificacion del | Deteccion de una | Coordinador de TI / | Formato de
Cambio modificacion o | Comité de | Solicitud de
necesidad de | Continuidad y | Cambio  PCN
actualizacion en el | Seguridad (SIG).
PCN.
Evaluacion del | Andlisis  técnico, | Comité de | Informe de
Impacto operativo y | Continuidad y-| Evaluacion: del
documental del | Seguridad Cambio.
cambio propuesto.
Aprobacion  del | Validacion formal | Alta Direccién /| Acta de
Cambio del cambio por la | Comité Aprobacion.
Alta Direcciéon o
Comité de
Continuidad.
Implementacion | Ejecucion del | Coordinador de TI | Version
y Actualizacion cambio en el actualizada del
documento plan en el SIG.
maestro del PCN.
Comunicacion y | Socializacion  del | Coordinador de TI'/ | Circular 0
Difusion cambio a las areas | Comunicaciones correo
involucradas. institucional.
Registro Archivo del historial | Area de Planeacién..| Control de
Documental de versiones vy Versiones del
control PCN.

Revision y Aprobacion Periddica
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El PCN sera objeto de revision y aprobacion formal por parte del Comité de
Continuidad y Seguridad al menos una vez al afio o cada vez que se identifique un
cambio sustancial.

El proceso incluira:

« Revision técnica de contenido.

« Verificacion de vigencia de roles, contactos y proveedores.

« Validacion de indicadores y resultados de pruebas o simulacros.

« Incorporaciéon de acciones correctivas y preventivas derivadas de auditorias

0 eventos reales.

Una vez aprobado, el documento actualizado debera publicarse en el repositorio
documental del SIG Planeacién y notificarse a todas las areas involucradas mediante
comunicacion institucional.

Conservacion y Trazabilidad Documental
Para garantizar la conservacion y autenticidad del PCN, se aplicaran los lineamientos
de la Politica de Gestion Documental Institucional, asegurando que:
« Solo exista una version vigente del documento.
« Las versiones anteriores se archiven con control de acceso restringido.
« Los cambios estén sustentados con evidencia. formal (actas, informes,
aprobaciones).
« Se mantenga un registro histdrico que facilite la trazabilidad para auditorias
internas y externas.

Responsabilidades en la Actualizacion

Coordinador de TI: lider del proceso de actualizacion, responsable de
gestionar, implementar y documentar los cambios.

Comité de Continuidad y Seguridad: encargado de evaluar, validar y aprobar
los cambios propuestos.

Area de Planeacion: responsable del control documental y la publicacion de
la version vigente en el SIG.

Oficina de Control Interno: realiza seguimiento al cumplimiento del
procedimiento de actualizacion y control de versiones.

Todas las Areas: deben reportar oportunamente modificaciones en procesos,
infraestructura o personal que puedan impactar la continuidad operativa.

Alineacion con la Mejora Continua

La gestion de cambios y el control de versiones forman parte del ciclo PHVA (Planear,
Hacer, Verificar, Actuar) del SIG, asegurando que el PCN evolucione conforme a la
madurez institucional y tecnoldgica de EPC, los resultados de auditorias, simulacros
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y evaluaciones de desempeno alimentan este ciclo, garantizando la actualizacion

permanente y la mejora continua del sistema de continuidad.

Revision, Actualizacion y Mejora Continua

La revisién, actualizacion y mejora continua del Plan de Continuidad del Negocio
(PCN) garantizan su vigencia, efectividad y coherencia frente a los cambios
tecnoldgicos, organizacionales y normativos que impactan a la entidad, este
proceso asegura que el plan evolucione de manera dinamica, manteniendo su
alineacidn con los objetivos estratégicos institucionales, el Plan Estratégico de
Tecnologias de la Informacion (PETI), el Plan Estratégico de Seguridad y
Privacidad de la Informacion (PESI) y la Matriz de Riesgos de Seguridad de la
Informacion.

La mejora continua es un principio transversal de la gestidon de continuidad que
permite fortalecer la resiliencia institucional, optimizar los tiempos de recuperacion
y garantizar la sostenibilidad de los servicios esenciales ante cualquier
eventualidad.

Objetivos de la Revision y Mejora
« Asegurar que el PCN mantenga su pertinencia y aplicabilidad frente a los
cambios del entorno operativo y tecnoldgico.
« Incorporar los resultados de auditorias, simulacros y eventos reales de
activacion.
« Ajustar las estrategias, procedimientos y roles con base en las lecciones
aprendidas.
Promover la cultura de mejora continua y aprendizaje organizacional.
Mantener la conformidad con los requisitos de la norma ISO 22301 y las
politicas de gobierno digital.

Enfoque Metodologico de Mejora Continua
El proceso de mejora del PCN se basa en el ciclo PHVA, utilizado en el SIG
institucional y reconocido como estandar internacional de gestion:

Fase Descripcion Aplicada al PCN Responsable

PHVA Principal

Planear | Identificacion de riesgos, andlisis de Coordinador de TI /

(P) impacto (BIA), definicion de estrategias | Comité de Continuidad y
de continuidad y actualizacion Seguridad
documental.
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Hacer Implementacion de las estrategias, Mesa de Ayuda (MDA) /
(H) ejecucion de simulacros y aplicacion de Lideres de Proceso
procedimientos de respuesta.
Verificar | Monitoreo, auditoria y evaluacion de Control Interno / Alta
(V) resultados mediante indicadores y Direccion
revision por la direccion.
Actuar Aplicacién de acciones correctivas, Coordinador de TI /
(A) actualizacion del plan y reentrenamiento | Comité de Continuidad
del personal.

Revision Periddica del PCN
El Comité de Continuidad y Seguridad realizara una revision formal del PCN al
menos una vez al afo, o antes si ocurren cambios significativos en:
 Infraestructura tecnoldgica o arquitecturas criticas.
« Proveedores estratégicos o servicios tercerizados.
« Estructura organizacional o funciones de las areas.
» Procesos misionales o de apoyo esenciales.
« Regulaciones y politicas nacionales de seguridad digital.
« Resultados de auditorias o simulacros institucionales.

La revisién incluira:

« Andlisis de efectividad de estrategias y procedimientos.
Cumplimiento de RTO/RPO definidos.
Validacion de los indicadores de desempefio (PCN-01 a PCN-06).
Evaluacidn de los mecanismos de comunicacién y activacion del plan.
Verificacién de la integracion del PCN con el DRP, PESI y PETI.

Los resultados se documentaran en el Informe de Revision Anual del PCN, firmado
por el Coordinador de TI y avalado por la Alta Direccion.

Incorporacion de Lecciones Aprendidas

Cada simulacro, auditoria o activacién real del PCN debe generar un conjunto de
lecciones aprendidas, las cuales seran registradas en el Repositorio de Continuidad
del SIG Planeacion.

Estas lecciones permitiran:
» Identificar oportunidades de mejora en procedimientos y tiempos de
respuesta.
« Reforzar las competencias del personal clave.
« Optimizar los mecanismos de comunicacion y coordinacion institucional.
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» Actualizar controles técnicos y administrativos.

« Prevenir la repeticiéon de incidentes o errores operativos.
El Coordinador de TI consolidara estas lecciones en un informe y presentara las
acciones correctivas o preventivas al Comité de Continuidad y Seguridad para su
validacion y ejecucion.

Actualizacion Documental y Control de Cambios
La actualizacion del PCN debe efectuarse siguiendo el procedimiento de Gestion de
Cambios, garantizando que toda modificacién:

« Sea documentada y aprobada antes de su implementacion.

« Se publique en el repositorio oficial del SIG Planeacion.

« Se comunique oportunamente a las areas involucradas.

o Cuente con respaldo y trazabilidad documental.
Las versiones obsoletas se conservaran con acceso restringido para fines de
auditoria y consulta histérica, conforme a la Politica de Gestién Documental
institucional.

Evaluacion de la Madurez del PCN

Para fortalecer la gobernanza del sistema, EPC implementara un modelo de
madurez del PCN, que permitira evaluar anualmente su nivel de-avance con base
en cinco dimensiones:

Nivel | Dimension Descripcion del Estado
Evaluada
1 Inicial La entidad cuenta con un plan basico de
continuidad, pero sin pruebas regulares ni revision
formal.
2 Gestionado Existen procedimientos documentados, roles
definidos y simulacros ocasionales.
3 Implementado El PCN se encuentra activo, probado y alineado con
los sistemas de gestién y riesgos.
4 Optimizado Se ejecutan simulacros regulares, indicadores de
desempefio y revisiones sistematicas.
5 Maduro y La continuidad esta integrada en la cultura
Resiliente organizacional, con mejora continua y respuesta
automatizada.

El objetivo institucional es alcanzar y mantener un nivel 4 — Optimizado,
garantizando un equilibrio entre robustez operativa, eficiencia de recursos y
sostenibilidad tecnoldgica.
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Responsabilidades en la Mejora Continua
« Coordinador de TI: liderar la revision, actualizacion y documentacion del

plan.

« Comité de Continuidad y Seguridad: evaluar la eficacia del PCN, aprobar
mejoras y supervisar su implementacion.
« Area de Planeacion: custodiar la version vigente y garantizar su integracion

al SIG.

« Alta Direccion: validar los resultados y asegurar la asignacion de recursos
para la mejora continua.
» Oficina de Control Interno: verificar el cumplimiento de los procesos de
revisidn, seguimiento y actualizacion.

Cierre del Ciclo de Mejora
La mejora continua culmina con la evaluacidn institucional del desempefio del PCN,
donde se consolidan los resultados anuales de monitoreo, auditorias, simulacros y
actualizaciones, estos resultados se presentan en el Informe Global de Continuidad
del Negocio, que incluye:
« Resumen ejecutivo de actividades anuales.
o Cumplimiento de objetivos e indicadores.

» Hallazgos y acciones de mejora implementadas.

« Recomendaciones para el siguiente periodo.
El informe se entrega a la Alta Direccion, la Oficina de Control Interno y al Comité
de Continuidad y Seguridad, garantizando la trazabilidad y el compromiso
institucional con la sostenibilidad del sistema de continuidad.

CONTROL DE CAMBIOS

VERSION | FECHA DESCRIPCION DEL CAMBIO | RESPONSABLE | CARGO
0 |16/12/2025 Versién inicial Diego Ernesto | Director de
Guevara Forero Planeacion
PROYECTO REVISO APROBO

Nombre: Héctor Gil

Nombre: Luz Enith Barbosa

Nombre: Diego Guevara

Contratista

Cargo: Coordinador TI —

de Planeacion

Cargo: Contratista Direccidn

Cargo: Director de Planeacién

Direccion: Planeacion

Direccion: Planeacion

Direccion: Planeacion

Fecha: 16/12/2025

Fecha: 16/12/2025

Fecha:16/12/2025
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