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1. Introduccion

El Plan de Accidn del Area de Tecnologias de la Informacién de Empresas Publicas
de Cundinamarca S.A. E.S.P. es el instrumento técnico que orienta la planificacion,
ejecucion y seguimiento de las actividades requeridas para fortalecer la
infraestructura tecnoldgica, garantizar la seguridad y privacidad de la informacion,
asegurar la continuidad operativa de los servicios institucionales y apoyar la
transformacion digital de la entidad.

Su elaboracion se fundamenta en los lineamientos del Plan Estratégico de
Tecnologias de la Informacién (PETI), el Plan Estratégico de Seguridad y Privacidad
de la Informacién (PESI), el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), el Plan de Continuidad del Negocio (PCN), el Plan de Recuperacion ante
Desastres (DRP), los instrumentos del Sistema Integrado de Gestion (SIG) y la
normatividad vigente del Estado colombiano en materia de seguridad digital, gestion
documental y administracion publica.

Este documento recoge la mision y funcién estratégica del Area de TI dentro de la
Direccion de Planeacién, resaltando su papel como habilitador tecnoldgico de los
procesos misionales, estratégicos y de apoyo que permiten @ EPC cumplir con su
objeto social. El plan se estructura bajo un enfoque de gestién basada en riesgo,
alineado con las normas ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 27031 y ISO
22301, garantizando que las acciones propuestas respondan a criterios de
disponibilidad, integridad, confidencialidad, continuidad y eficiencia operativa.

El contenido del plan comprende los ejes estratégicos del area, las acciones
asociadas, los indicadores de seguimiento, los responsables, los recursos necesarios
y los mecanismos de mejora continua, su propdsito es consolidar un marco operativo
que facilite la toma de decisiones, fortalezca la resiliencia tecnoldgica y contribuya
al cumplimiento de los objetivos institucionales, bajo los principios de transparencia,
trazabilidad, efectividad y compromiso con la prestacion eficiente de los servicios
publicos que ofrece EPC.

Este documento es dindmico y evolutivo; su actualizacion debera realizarse
conforme a los cambios tecnoldgicos, regulatorios y organizacionales que impacten
la operacion de la entidad, manteniendo siempre la alineacion con las politicas
nacionales de seguridad digital, los lineamientos de MinTIC y las mejores practicas
internacionales en gestién de tecnologias de la informacion.
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2. Objetivo

El Plan de Accidn del Area de Tecnologias de la Informacion tiene como objetivo
establecer las directrices, actividades estratégicas y acciones operativas que
permitan fortalecer la gestion tecnoldgica de Empresas Publicas de Cundinamarca
S.A. E.S.P., garantizando la disponibilidad, integridad y confidencialidad de la
informacion institucional, la continuidad y resiliencia de los servicios tecnoldgicos, el
cumplimiento de la normatividad vigente en materia de seguridad digital, y la
adecuada articulacién con los instrumentos de planeacion institucional adoptados
por la entidad.

El plan busca orientar, de manera ordenada y verificable, la ejecucion de actividades
prioritarias en materia de infraestructura, soporte, seguridad digital, gestién del
riesgo, continuidad del negocio, gobierno digital y modernizacién tecnoldgica,
asegurando que la operacidon tecnoldgica soporte eficientemente los procesos
estratégicos, misionales y de apoyo, y contribuya al logro de los objetivos-del Plan
Estratégico Institucional, el PETI, el PESI, el MSPI, el PCN y el DRP.

Su proposito final es consolidar un marco de accion técnico y alineado ‘con
estandares internacionales (ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 27031, ISO
22301 e ISO 31000) que permita a EPC anticipar, responder y recuperarse frente a
incidentes tecnoldgicos, mejorar la prestacion de los servicios institucionales y
asegurar la confianza de los usuarios, partes interesadas y entes de control.

3. Alcance

Aplica a todas las actividades, procesos, recursos y servicios tecnoldgicos
administrados, en el marco de las funciones asignadas al Area de TI dentro de la
Direccion de Planeacion, su alcance comprende la planificacion, ejecucién,
seguimiento y mejora de las acciones orientadas al mantenimiento, fortalecimiento
y modernizacion de la infraestructura tecnoldgica; la gestion de la seguridad vy
privacidad de la informacion, la continuidad operativa de los sistemas institucionales,
y la prestacion eficiente de servicios de soporte y atencién a los usuarios internos.

El plan cubre las dimensiones tecnoldgicas, administrativas y operativas relacionadas
con la gestion de sistemas de informacion, redes, servidores, plataformas de
colaboracion, almacenamiento, respaldo y recuperacion, aplicaciones institucionales,
servicios en nube, telecomunicaciones y soluciones de seguridad digital, también
abarca la coordinacidn con proveedores, la supervision de contratos tecnoldgicos, la
administracion del Sistema de Gestion de Incidentes, la gestion documental asociada
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y los mecanismos de articulacién con los procesos estratégicos, misionales y de
apoyo de la entidad.

Este plan es aplicable a todos los servidores publicos, contratistas y proveedores que
interacttan con los activos de informacion y servicios tecnoldgicos de EPC, quienes
deben cumplir los lineamientos definidos en el PETI, PESI, MSPI, PCN, DRP y en las
politicas institucionales de seguridad digital, el alcance del plan se extiende a las
sedes administrativas y operativas de la entidad, asi como a los entornos
tecnoldgicos gestionados mediante servicios en la nube, infraestructura hibrida o
soluciones de terceros que soporten procesos institucionales.

El Plan de Accidon no reemplaza procedimientos técnicos especificos ni documentos
normativos existentes, sino que los articula y complementa para asegurar
coherencia, trazabilidad y efectividad en la gestion tecnoldgica institucional. Su
implementacion debe entenderse como un componente transversal del Sistema
Integrado de Gestion y del Sistema de Gestion de Seguridad y Privacidad de la
Informacion, garantizando una visidn integral de la gestion tecnoldgica en-beneficio
de la operacion y continuidad de los servicios publicos a cargo de EPC.

4. Marco Normativo y Referencial

La gestion tecnolégica se desarrolla bajo un marco normativo que integra
disposiciones nacionales, lineamientos sectoriales y  estandares internacionales
aplicables a la seguridad digital, la continuidad operativa y la gestion estratégica de
TI. Este apartado consolida las normas y referentes que orientan la planificacion y
ejecucidn de las acciones del area.

En el ambito nacional, se destacan la Politica de Seguridad Digital del Estado, la
Politica de Gobierno Digital, la Ley de Proteccién de Datos Personales, la Ley de
Transparencia, la Ley General de Archivos, el Decreto Unico Reglamentario del
Sector TIC y la Guia para la Gestidn Integral del Riesgo del DAFP, que establecen
directrices para la administracion responsable de la informacion publica, €l
tratamiento de datos personales, la gestion del riesgo institucional y la prestacion
eficiente y segura de los servicios tecnoldgicos.

Desde la perspectiva sectorial, los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, en especial el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) y las orientaciones de Gobierno Digital, constituyen la base
para consolidar un sistema de gestion que asegure la proteccion de los activos de
informacion, la continuidad operativa y la adopcién de buenas practicas en materia
de tecnologias de la informacion.
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En cuanto a referentes internacionales, se adoptan los estandares ISO/IEC 27001,
ISO/IEC 27005, ISO/IEC 27031, ISO 22301 e ISO 31000, que proporcionan marcos
técnicos para la gestidn de la seguridad de la informacion, la evaluacién y
tratamiento del riesgo tecnoldgico, la continuidad de las tecnologias de la
informacion y la resiliencia organizacional, asimismo, se consideran buenas practicas
de marcos como COBIT 2019 y NIST para fortalecer los procesos de control,
gobernanza y operacion tecnoldgica.

A nivel institucional, las acciones del drea se encuentran alineadas con el Plan
Estratégico Institucional (PEI), el Plan Estratégico de Tecnologias de la Informacion
(PETI), el Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI), el
Modelo de Seguridad y Privacidad de la Informacion, el Plan de Continuidad del
Negocio (PCN), el Plan de Recuperacion ante Desastres (DRP), las matrices de
riesgos GTI-F457, PDE-F368 y PDE-F369, y las politicas internas adoptadas por la
entidad en materia de gestion documental y seguridad de la informacion.

Este marco normativo y referencial garantiza coherencia, trazabilidad y conformidad
con los requisitos legales y técnicos aplicables, permitiendo que las decisiones y
acciones en materia tecnoldgica respondan a criterios de responsabilidad,
transparencia, seguridad y eficiencia en beneficio de la operacion institucional y de
los ciudadanos atendidos por EPC.

5. Glosario

Para efectos de interpretacion y aplicacion del presente documento, se adoptan los
siguientes términos, definidos en concordancia con la normativa nacional, los
estandares internacionales de seguridad y continuidad, y los instrumentos
institucionales vigentes:

Activo de informacion: Cualquier dato, sistema, servicio, infraestructura, proceso
0 recurso que soporte la operacion institucional y cuyo valor es esencial para el
cumplimiento de los objetivos estratégicos.

Analisis de Impacto al Negocio (BIA): Proceso que identifica las consecuencias
operativas, legales, financieras y reputacionales derivadas de la interrupcién de un
proceso critico, estableciendo prioridades de recuperacion y parametros como RTO
y RPO.
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Ciberseguridad: Conjunto de medidas técnicas, operativas y administrativas
destinadas a prevenir, detectar y responder a incidentes que comprometan la
confidencialidad, integridad o disponibilidad de la informacion.

Continuidad del negocio: Capacidad institucional para mantener las operaciones
esenciales dentro de niveles aceptables durante y después de un evento disruptivo.

Disponibilidad: Propiedad de la informacion o de un servicio tecnoldgico que
garantiza que esté accesible cuando sea requerido por un usuario autorizado.

DRP (Disaster Recovery Plan): Conjunto de procedimientos técnicos y operativos
orientados a restaurar los sistemas de informacion, infraestructura tecnoldgica y
servicios criticos después de un incidente mayor.

Evento disruptivo: Suceso no planificado que afecta la operacion, compromete la
infraestructura tecnoldgica o interrumpe los servicios institucionales.

Gestion del riesgo: Proceso sistematico para identificar, analizar, valorar-y tratar
riesgos que puedan afectar la operacion institucional o' la seguridad de la
informacion.

Integridad: Propiedad que asegura que los datos no han sido alterados o
destruidos de manera no autorizada, manteniendo su exactitud y completitud.

Mesa de Ayuda (MDA): Equipo técnico responsable de la atencion de incidentes,
soporte a usuarios, mantenimiento de infraestructura y ejecucion operativa de
actividades asociadas al PCN y DRP.

Modelo de Seguridad y Privacidad de la Informacion (MSPI): Lineamiento
emitido por el MinTIC que orienta a las entidades publicas en la gestiéon de seguridad
digital, proteccion de datos y tratamiento de riesgos asociados a las TIC.

PCN (Plan de Continuidad del Negocio): Instrumento institucional que define
los mecanismos para asegurar la continuidad operativa de los procesos y servicios
criticos ante incidentes que afecten la operacion normal.

RPO (Recovery Point Objective): Tiempo maximo permitido de pérdida de datos
aceptable para un proceso o sistema, medido desde el Ultimo punto de respaldo
valido.
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RTO (Recovery Time Objective): Tiempo maximo permitido para restablecer un
proceso, sistema o servicio tras una interrupcion.

Seguridad de la informacion: Conjunto de politicas, controles y procedimientos
destinados a proteger la confidencialidad, integridad y disponibilidad de Ila
informacion institucional.

SGSPI: Sistema de Gestidn de Seguridad y Privacidad de la Informacidén adoptado
por la entidad, alineado con el MSPI y estandares como ISO/IEC 27001.

Sistema de informacion: Conjunto de componentes, aplicaciones, bases de datos
y servicios que permiten procesar, almacenar y transmitir informacion institucional.

6. Contexto Institucional

El Area de Tecnologias de la Informacién forma parte de la Direccién de Planeacion
y actla como habilitador estratégico para los procesos misionales, de apoyo y de
evaluacidon, su funcidon principal consiste en asegurar que la infraestructura
tecnoldgica, los sistemas de informacion, los servicios digitales y los mecanismos de
seguridad operen de manera confiable, eficiente y alineada con los objetivos
institucionales.

La operacion de la entidad depende de plataformas criticas como el ERP contable y
financiero, el Sistema SIG de planeacion, el Sistema de Gestion de Proyectos (SIA),
el Sistema Comercial, el Sistema de Gestidon Documental y el correo institucional,
estos sistemas requieren una infraestructura robusta compuesta por un CPD con
servidores fisicos y virtualizados, almacenamiento redundante, servicios de respaldo
y recuperacion, conectividad LAN/WAN, soluciones de colaboracion en la nube,
seguridad perimetral y herramientas de monitoreo continuo.

El Area TI asume la responsabilidad de administrar esta infraestructura, prestar
servicios de soporte, gestionar incidentes y mantener los controles asociados al
Sistema de Gestion de Seguridad y Privacidad de la Informacién, la Mesa de Ayuda
(MDA) cumple un rol operativo fundamental en la atenciéon de usuarios, la gestion
de incidentes, la recuperacion de servicios y la ejecucion de actividades preventivas
y correctivas.

Las funciones del area se desarrollan bajo los lineamientos del PETI, PESI, MSPI,
PCN y DRP, los cuales definen el marco estratégico y operativo para la planeacién
tecnoldgica, la seguridad digital, la continuidad del negocio y la recuperacion ante
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desastres, su ejecucion debe mantenerse articulada con los procesos institucionales
y con las exigencias de las entidades de control, garantizando la trazabilidad de las
acciones y el cumplimiento de la normativa vigente.

El contexto actual se caracteriza por una dependencia creciente de los servicios
digitales, el incremento de amenazas cibernéticas, la necesidad de garantizar
continuidad operativa y la obligacion de adoptar buenas practicas de gobierno
digital, en este entorno, el Area TI desempefia un rol esencial para sostener la
operacion institucional y asegurar la prestacion eficiente de los servicios publicos a
cargo de la entidad, bajo criterios de disponibilidad, integridad, confidencialidad y
resiliencia tecnoldgica.

7. Principios Rectores del Plan de Accion

La gestion tecnoldgica de la entidad se orienta por un conjunto de principios que
aseguran que las acciones ejecutadas respondan a criterios de eficiencia, seguridad,
continuidad y cumplimiento normativo, estos principios son la base parala toma de
decisiones técnicas, la priorizacion de actividades y la ejecucién coordinada con los
procesos institucionales.

El primer principio es la gestion basada en el riesgo, que implica planificar y ejecutar
las acciones tecnoldgicas considerando la criticidad de los procesos; las amenazas
identificadas y las vulnerabilidades presentes en los sistemas de informacion. Este
enfoque permite anticipar incidentes, fortalecer los controles y asegurar la
continuidad operativa.

El segundo principio es la seguridad y proteccidon de la informacién, garantizando
que todos los servicios, sistemas y actividades cumplan los criterios de
confidencialidad, integridad y disponibilidad, en coherencia con el MSPI, la normativa
nacional de seguridad digital y los estandares internacionales aplicables.

El tercer principio es la resiliencia tecnoldgica, entendida como la capacidad
institucional para anticipar, resistir, responder y recuperarse frente a fallas,
incidentes cibernéticos o eventos que comprometan la operacién, este principio se
materializa mediante la redundancia de infraestructura, la gestion de respaldos, los
planes de contingencia y los mecanismos de recuperaciéon ante desastres.

El cuarto principio es la coordinacion institucional, asegurando que todas las acciones
tecnoldgicas se articulen con las areas misionales, de apoyo y de control, y que
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exista claridad sobre responsabilidades, flujos de comunicacién y escalamiento
durante incidentes o interrupciones de servicio.

El quinto principio es la eficiencia y sostenibilidad, que orienta la optimizacion de
recursos tecnoldgicos, el aprovechamiento de la infraestructura existente, la
priorizacién de inversiones y la adopcion de soluciones costo—efectivas, alineadas
con los objetivos del PETI y las necesidades reales de la entidad.

El sexto principio es la trazabilidad y transparencia, mediante la documentacién
adecuada de las actividades, registros de soporte, informes de gestion, indicadores
y evidencias, lo cual permite responder a auditorias internas y externas, y cumplir
con los estandares del Sistema Integrado de Gestion.

Finalmente, se adopta el principio de mejora continua, que exige evaluar
permanentemente el desempeio tecnoldgico, revisar los resultados de auditorias,
simulacros e incidentes, y actualizar los procesos, controles y estrategias conforme
a la evolucién del entorno digital y los riesgos emergentes.

8. Estructura de Gobernanza y Responsabilidades

La gestion tecnoldgica se desarrolla bajo un modelo de gobernanza alineado con el
Sistema Integrado de Gestién, el Modelo de Seguridad y Privacidad de la
Informacion, y las directrices estratégicas definidas por la Direccion, este modelo
define los niveles de autoridad, las responsabilidades y los mecanismos de
coordinacién que permiten orientar, supervisar y ejecutar las acciones tecnologicas
de manera eficiente, segura y conforme a la normativa vigente.

La Direccion fija las directrices estratégicas, aprueba los instrumentos de planeacién
tecnoldgica y supervisa el cumplimiento de los objetivos establecidos en el PETI,
PESI y en los planes de continuidad y recuperacion, asimismo, ejerce el rol de
patrocinador institucional para proyectos tecnoldgicos, asignacion de recursos y
adopcién de lineamientos de seguridad digital.

El Area de Tecnologias de la Informacion lidera la ejecucién técnica y operativa de
las actividades, administra la infraestructura tecnoldgica, gestiona los servicios de
informacion, implementa controles de seguridad, coordina la continuidad vy
recuperacion de los sistemas, supervisa a los proveedores tecnoldgicos y asegura el
cumplimiento de las politicas internas y los estandares internacionales.
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La Mesa de Ayuda (MDA) cumple funciones operativas esenciales, brindando soporte
técnico a los usuarios, gestionando incidentes, aplicando controles preventivos y
correctivos, ejecutando procedimientos de recuperacién, manteniendo la
infraestructura y generando la documentacion técnica requerida para evidenciar la
operacion y recuperacion de los servicios.

Los lideres de proceso participan en la identificacién de activos de informacion,
validan la criticidad de sus sistemas, colaboran en la gestion de riesgos y aseguran
la aplicacion de los procedimientos de continuidad cuando se presenten
interrupciones que afecten su operacion.

Las areas juridicas, administrativas, financieras y de control interno aportan soporte
transversal, validando el cumplimiento normativo, verificando registros,
acompanando auditorias, supervisando la gestion documental y fortaleciendo los
procesos de transparencia y control institucional.

Este esquema de gobernanza permite que la operacion tecnoldgica se ejecute bajo
criterios de responsabilidad compartida, coordinacion efectiva 'y trazabilidad
permanente, consolidando un entorno controlado, seguro .y preparado para
responder ante incidentes o eventos que comprometan la prestacion de los servicios
institucionales.

9. Ejes Estratégicos del Area de TI

La gestion tecnoldgica se orienta a partir de ejes estratégicos que permiten
estructurar las acciones necesarias para mantener una operacion segura, eficiente 'y
alineada con los objetivos institucionales, estos ejes consolidan las prioridades del
area frente a la evolucion tecnoldgica, la seguridad digital, la continuidad operativa
y la gestidn de infraestructura.

El primer eje corresponde al fortalecimiento de la seguridad y privacidad de. la
informacion, orientado a garantizar la proteccidon de los activos institucionales bajo
los lineamientos del MSPI, la normativa nacional en seguridad. digital y estandares
como ISO/IEC 27001 y 27005 este eje prioriza la implementacion de controles, la
gestion del riesgo tecnoldgico y la adopcion de practicas que aseguren la
confidencialidad, integridad y disponibilidad de la informacion.

El segundo eje se centra en la continuidad operativa y recuperacion tecnoldgica,
asegurando que los sistemas y servicios criticos permanezcan disponibles o puedan
restablecerse dentro de los tiempos definidos en el BIA, el PCN y el DRP, incluye

Calle 24 #51-40, Bogota
Capital Tower- Piso 7 y 11
7 Tel: 601 580 16 72 - Cadigo Postal: 111321
Gobernacion e Contactenos@epc.com.co

dax

Cundinamarca

y Cundinamarca | wwweccomne




P

Codigo: GTI-PI021

Plan de Accidn Gestion de Tecnologias de la
Informacion

Version:00

Fecha: 16/12/2025

EMPRESAS @I PUBLICAS DE
CUNDINAMARCA S.AA.ESP.

actividades de prevencion, preparacion, respuesta y mejora continua que permitan
a la entidad operar con resiliencia frente a incidentes, fallas técnicas o eventos
disruptivos.

El tercer eje abarca la gestion, modernizacidon y optimizacién de la infraestructura
tecnoldgica, garantizando que los equipos, servidores, redes, plataformas de
colaboracion, almacenamiento y servicios en la nube se mantengan actualizados,
seguros y con niveles de servicio adecuados a las necesidades de la operacion
institucional.

El cuarto eje se orienta a la gestion de servicios tecnoldgicos y soporte al usuario,
fortaleciendo la Mesa de Ayuda, mejorando los tiempos de respuesta, asegurando
la trazabilidad de incidentes, generando acompafiamiento técnico y garantizando la
disponibilidad de los servicios requeridos por los procesos institucionales.

El quinto eje corresponde al gobierno digital y alineacion estratégica, asegurando
que las iniciativas tecnoldgicas se integren con los objetivos definidos en el PETI, el
PESI y el Plan Estratégico Institucional, promoviendo el cumplimiento de la Politica
de Gobierno Digital, la mejora en la madurez digital institucional y el uso eficiente
de los recursos asignados.

Finalmente, el sexto eje se enfoca en la gestion documental, transparencia 'y
articulacion institucional, garantizando que las acciones del area cuenten con
evidencia suficiente, registros oportunos, control documental y alineacién con el
Sistema Integrado de Gestidn, facilitando procesos de auditoria, toma de decisiones
y rendicion de cuentas.

Estos ejes constituyen la base para la estructuracion del plan de accién, permitiendo
organizar las actividades de manera coherente, medible y orientada a resultados que
fortalecen la operacién tecnoldgica y aportan valor directo a la gestion institucional.

10. Plan de Accion

El conjunto de acciones que se presenta a continuacion constituye la hoja de ruta
operativa para fortalecer la seguridad digital, asegurar la continuidad de los servicios
tecnoldgicos, optimizar la infraestructura y brindar soporte eficiente a los procesos
institucionales, cada accidn se alinea con los instrumentos estratégicos y normativos
vigentes, garantizando coherencia con el PETI, PESI, MSPI, PCN, DRP y con el
Sistema Integrado de Gestion, de acuerdo con los siguientes ejes tematicos.
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Seguridad y privacidad de la informacion

Este eje integra las actividades necesarias para proteger los activos institucionales y
gestionar adecuadamente los riesgos tecnoldgicos, se incluye el fortalecimiento de
los controles establecidos en el MSPI, la actualizacidn permanente de los analisis de
riesgo, la revision de configuraciones criticas, la gestion de vulnerabilidades y la
implementacion de mecanismos de autenticacion, monitoreo y proteccion acorde
con los estandares nacionales e internacionales, las acciones contemplan la
actualizacion de los activos de informacion, la revision del cumplimiento de la Politica
General de Seguridad, la implementacion progresiva de controles priorizados del
Anexo A de ISO/IEC 27001, el fortalecimiento de la arquitectura de seguridad y el
aseguramiento del ciclo de vida de la informacion.

Continuidad operativa y recuperacion tecnoldgica

Este eje articula los procedimientos del PCN y el DRP, asegurando que los sistemas
y servicios criticos funcionen o puedan restablecerse dentro de los parametros
definidos, incluye actividades de mantenimiento de respaldos, validacion de
restauracion, pruebas de contingencia, ejercicios de simulacién .y actualizacion de
estrategias de continuidad conforme a los cambios tecnolégicos o institucionales, las
acciones priorizan el aseguramiento de los RTO y RPO establecidos, la revisién anual
del BIA, la actualizacion de inventarios criticos, la verificacion de los mecanismos de
respaldo bajo el esquema 3-2-1-1-0, la coordinacidon con proveedores estratégicos 'y
la ejecucién de simulacros de recuperacion.

Modernizacion y optimizacion de la infraestructura tecnolodgica

En este eje se consolidan las actividades dirigidas a mantener la infraestructura
tecnoldgica en condiciones adecuadas de rendimiento, seguridad, estabilidad y
disponibilidad. Incluye la actualizacion de servidores, redes, equipos de usuario final,
sistemas de almacenamiento, servicios en nube y herramientas de monitoreo, las
acciones se orientan a la renovacion progresiva de infraestructura prioritaria; la
actualizacion de sistemas operativos y aplicaciones, la mejora de la conectividad, la
gestion eficiente de licencias y la adopcion de soluciones que permitan ampliar la
capacidad de procesamiento, almacenamiento y comunicaciones de forma escalable
y sostenible.

Servicios tecnoldgicos y soporte al usuario

Este eje aborda la operacién diaria de la Mesa de Ayuda, la atencion de incidentes,
la administracién de solicitudes, la mejora en los tiempos de respuesta y las acciones
de acompafiamiento técnico a las areas institucionales, busca asegurar que el
soporte tecnoldgico sea oportuno, confiable y trazable, las acciones incluyen la
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gestion del sistema de tickets, el mantenimiento preventivo y correctivo de equipos,
la documentacion de procedimientos operativos, el control de inventarios
tecnoldgicos, la atencion directa al usuario y el registro de evidencias técnicas que
respalden la operacién del area.

Gobierno digital y alineacion estratégica

Este eje se orienta a garantizar que la gestion tecnoldgica contribuya al cumplimiento
de las metas institucionales, fortalezca la madurez digital y asegure la adopcién de
practicas de gobierno digital. Incluye la articulacién con el PETI y el PESI, la
participacion en comités estratégicos, el seguimiento a indicadores de madurez y la
identificacion de oportunidades de mejora para fortalecer la capacidad tecnoldgica
institucional, las acciones implican el seguimiento a los proyectos tecnoldgicos, la
verificacién del cumplimiento de lineamientos de Gobierno Digital, la actualizacion
de instrumentos de planeacién y la coordinacion interinstitucional necesaria para
garantizar la alineacion con las metas del Plan Estratégico Institucional.

Gestion documental, control y transparencia

Este eje fortalece la trazabilidad de las actividades del area mediante registros,
evidencias y documentacion técnica, garantiza el cumplimiento de los lineamientos
de gestién documental, facilita auditorias internas y externas;y contribuye a la
rendicion de cuentas y al mejoramiento continuo, - las acciones incluyen el
mantenimiento de archivos técnicos, la actualizacion de documentos institucionales,
la integracién de evidencias en el SIG, la entrega de informes periddicos y la revision
constante de los procedimientos operativos.

11. Indicadores de Seguimiento y Cumplimiento

El seguimiento al desempefio tecnoldgico requiere indicadores que permitan evaluar
la eficacia de las acciones ejecutadas, la disponibilidad de los sistemas, el nivel de
cumplimiento de los controles de seguridad y la capacidad de respuesta ante
incidentes o contingencias. Estos indicadores facilitan la toma de' decisiones,
permiten evidenciar avances y constituyen insumos para auditorias internas,
revisiones estratégicas y reportes del Sistema Integrado de Gestion.

Los indicadores se estructuran en coherencia con los ejes estratégicos y se orientan
a medir la calidad del servicio, la continuidad de la operacion, la proteccion de la
informacion, la eficiencia de la Mesa de Ayuda y el cumplimiento de lineamientos
institucionales y normativos.
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En materia de seguridad digital, los indicadores se enfocan en la verificacion de
controles implementados, la gestion de vulnerabilidades, la integridad de los
respaldos y la capacidad de respuesta ante incidentes de seguridad, estos resultados
permiten evaluar el nivel de madurez del sistema y determinar acciones de refuerzo
técnico o administrativo.

Para la continuidad operativa, los indicadores se orientan a medir el cumplimiento
de los RTO y RPO definidos, la ejecucidon de pruebas y simulacros, la disponibilidad
de infraestructura critica y la efectividad del modelo de recuperacién, su seguimiento
permite valorar la resiliencia de los servicios y ajustar estrategias cuando se
identifiquen desviaciones o riesgos emergentes.

En cuanto a infraestructura y servicios tecnoldgicos, los indicadores permiten evaluar
la disponibilidad de los sistemas, la estabilidad de las plataformas, el rendimiento de
la red, la gestién de actualizaciones y la capacidad general de la infraestructura
instalada, identificando oportunidades de mejora o requerimientos de
modernizacion.

Respecto al soporte al usuario, se incluyen métricas relacionadas con los tiempos de
atencion, la resolucion de incidentes, la satisfaccion del usuario.y la trazabilidad de
los casos, garantizando una prestacion de servicios oportuna y alineada con las
necesidades institucionales.

Finalmente, se contemplan indicadores asociados'a la gestion documental, que
permiten verificar la existencia de evidencias, la actualizacion de documentos, el
cumplimiento de requisitos del SIG y la disponibilidad de registros necesarios para
auditorias o procesos de control.

Estos indicadores conforman un mecanismo de medicidn integral que permite
evaluar el desempefio del area, priorizar acciones y garantizar la alineacién con los
objetivos estratégicos, fortaleciendo el ciclo de mejora continua y la capacidad
operativa de la entidad.
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12, Cronograma General del Plan de Accion

El cronograma establece la programacién temporal de las actividades previstas,
permitiendo organizar la ejecucion de las acciones tecnoldgicas de manera
coordinada y conforme a las prioridades institucionales, su objetivo es asegurar que
la planificaciéon anual se desarrolle de forma ordenada, que los recursos se asignen
adecuadamente y que los tiempos de ejecucidn sean consistentes con las
necesidades operativas, los riesgos identificados y los lineamientos estratégicos, la
programacion contempla actividades de caracter permanente y acciones con
periodicidad definida, las actividades permanentes incluyen la administracion de la
infraestructura, la gestion de seguridad digital, la operacién de la Mesa de Ayuda, el
mantenimiento de sistemas de informacion, la gestion documental y el monitoreo
continuo de servicios, estas actividades deben mantenerse durante todo el ciclo
operativo, ya que garantizan la disponibilidad, estabilidad y seguridad de los
sistemas.

Las actividades con periodicidad definida se distribuyenen ciclos mensuales,
trimestrales, semestrales o anuales, segun la naturaleza de cada una, entre ellas se
encuentran las pruebas de restauracion de respaldos, actualizaciones de inventarios
tecnoldgicos, revisiones de riesgos, ejercicios de continuidad, validacién del
cumplimiento de controles, andlisis de vulnerabilidades, revision de proveedores
criticos, actualizacion de documentos institucionales y mantenimiento programado
de infraestructura.

El cronograma debe ajustarse a las prioridades definidas en los ejes estratégicos y
a los tiempos establecidos en el PETI, el PESI, el PCN y el DRP. Su programacion se
coordina con las areas involucradas para garantizar la disponibilidad de recursos
humanos, técnicos y logisticos, especialmente cuando las acciones requieren
interrupciones programadas de los servicios o intervenciones en la infraestructura,
como instrumento vivo, el cronograma puede ser ajustado durante el afio cuando
se presenten cambios tecnoldgicos, incidentes relevantes, actualizaciones
normativas, nuevos requerimientos institucionales o recomendaciones derivadas de
auditorias internas o externas, dichos ajustes deben ser documentados y aprobados
conforme a los procedimientos establecidos en el Sistema Integrado de Gestion.

El seguimiento al cronograma se realizara a través de revisiones periddicas dentro
del area y en los espacios de coordinacion institucional, permitiendo verificar el
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cumplimiento de las metas previstas, identificar retrasos o desviaciones y tomar
decisiones oportunas que aseguren la correcta ejecucion del plan.
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13. Recursos Necesarios para la Ejecucion del Plan

La correcta ejecucion de las acciones previstas requiere la disponibilidad y
administracion adecuada de recursos técnicos, humanos, financieros vy
contractuales, estos recursos permiten asegurar que las actividades se desarrollen
de manera oportuna, eficiente y conforme a los lineamientos institucionales,
normativos y estratégicos.

En primer lugar, se requiere recurso humano especializado, capaz de ejecutar tareas
técnicas, operativas y de gestion derivadas de los ejes estratégicos, este recurso
incluye al personal del area de TI, la Mesa de Ayuda (MDA), profesionales de
seguridad digital, administradores de infraestructura, gestores de continuidad y
personal de soporte, la disponibilidad y continuidad de este equipo resulta esencial
para garantizar la operacion, recuperacion y mejora de los servicios tecnoldgicos.

En segundo lugar, se requieren recursos tecnoldgicos que soporten la infraestructura
institucional y permitan la implementacion de controles, actualizaciones,
integraciones y mejoras. Entre ellos se encuentran servidores, equipos de red,
herramientas de seguridad, plataformas en nube, sistemas de respaldo, dispositivos
de usuario final, licenciamientos, servicios de monitoreo, soluciones de colaboracion
y herramientas de gestidn de incidentes. Estos elementos deben contar con soporte
técnico vigente y actualizaciones permanentes para asegurar su-estabilidad y
seguridad.

También son necesarios recursos financieros para la ejecucion de inversiones
estratégicas en infraestructura, renovacién tecnologica, contratacion de servicios
especializados, adquisicion de licencias y fortalecimiento de plataformas criticas,
estos recursos deben estar previstos en el presupuesto anual y alineados con el PETI
y el Plan Estratégico Institucional, garantizando sostenibilidad y continuidad en-los
proyectos tecnoldgicos.

Los recursos contractuales constituyen un componente fundamental, ya que
permiten la vinculacion de proveedores estratégicos para servicios de soporte,
comunicaciones, almacenamiento, mantenimiento, respaldo, seguridad digital,
DRaaS, hosting, licenciamiento y consultoria especializada. Los contratos deben
incorporar clausulas de continuidad, seguridad, confidencialidad y cumplimiento
normativo.

Se requieren recursos logisticos y documentales que faciliten la ejecuciéon vy
seguimiento de las actividades, esto incluye la disponibilidad de espacios adecuados,
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acceso a sedes alternas en caso de contingencia, sistemas de registro de evidencias,
procedimientos actualizados, herramientas para reuniones técnicas y sistemas
institucionales que garanticen la trazabilidad de las acciones, la disponibilidad,
administracidn y seguimiento de estos recursos permiten asegurar el cumplimiento
de las actividades previstas, fortalecer la operacidn tecnoldgica y contribuir al logro
de los objetivos institucionales.

14. Gestion de Riesgos Asociados al Plan de Accidn

Las actividades tecnoldgicas son un componente esencial para garantizar la
efectividad del plan, la alineacion con los objetivos institucionales y el cumplimiento
de los requisitos del Sistema Integrado de Gestion, estos mecanismos permiten
verificar el avance, detectar desviaciones, evaluar el impacto de las acciones y definir
ajustes necesarios para garantizar la mejora continua.

El seguimiento se desarrolla a partir de revisiones periddicas dentro del area,
mediante la actualizacion de indicadores, la verificacion de evidencias; el analisis de
incidentes y la revision de avances en los ejes estratégicos, estos espacios permiten
identificar dificultades operativas, priorizar actividades y asegurar que las acciones
se mantengan dentro de los tiempos definidos.

Adicionalmente, se consideran los resultados de auditorias internas y externas, las
observaciones de entes de control, los hallazgos derivados de revisiones del SIG y
las recomendaciones emanadas de ejercicios de  continuidad, restauracion o
simulacros, estos insumos permiten evaluar el cumplimiento de los lineamientos de
seguridad digital, continuidad operativa, gestion del riesgo, gestion documental y
operacion tecnoldgica.

La mejora continua se articula con el ciclo institucional de planeacion, facilitando la
actualizacion de procedimientos, la revision de documentos estratégicos, la
incorporacién de nuevos controles, el fortalecimiento de la infraestructura y . la
adopcion de practicas emergentes que respondan a la_evolucién del entorno
tecnoldgico. Asimismo, permite definir nuevas acciones cuando se identifiquen
riesgos emergentes, cambios regulatorios, modificaciones en el portafolio de
servicios 0 necesidades adicionales de los procesos misionales.

El area debe documentar de manera permanente las actividades ejecutadas, los
ajustes realizados, los resultados de las evaluaciones y el estado de cumplimiento
de las acciones previstas, esta documentacién constituye evidencia para auditorias,
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respalda la trazabilidad del proceso y garantiza que las mejoras implementadas
queden registradas conforme a los lineamientos del SIG.

El seguimiento y la mejora continua permiten consolidar un modelo tecnoldgico
robusto, adaptable y en capacidad de responder a los retos operativos y regulatorios,
fortaleciendo la sostenibilidad y resiliencia de los servicios tecnoldgicos
institucionales.

15. Mecanismos de Seguimiento, Evaluacion y Mejora Continua

La actualizacion del presente documento se realiza conforme a los lineamientos
definidos en el Sistema Integrado de Gestidon y a las politicas institucionales de
informacion documentada, su propdsito es garantizar que el contenido se mantenga
vigente, coherente con los cambios tecnoldgicos y alineado con la normativa
aplicable y las necesidades operativas de la entidad.

La revision debe efectuarse de manera periddica o cuando. se presenten
modificaciones significativas en la infraestructura tecnoldgica, en los sistemas. de
informacion, en los riesgos asociados, en la normativa nacional 0.en los instrumentos
estratégicos como el PETI, PESI, MSPI, PCN o DRP, cualquier ajuste debe quedar
documentado, contar con la aprobacidn correspondiente.y registrarse en el historial
de versiones.

Los cambios pueden originarse por resultados de ‘auditorias internas o externas,
recomendaciones de entes de control, incidentes de seguridad, activaciones del PCN
o del DRP, actualizaciones normativas, avances tecnologicos o necesidades
identificadas por las areas involucradas, cada modificacion debe evaluarse para
determinar su impacto en las actividades del area, los roles asignados, el
cronograma de ejecucion y los recursos necesarios.

La version vigente del documento debe estar publicada en el repositorio institucional
autorizado y disponible para consulta de los responsables de su implementacion,
todas las versiones anteriores deben conservarse en el archivo institucional
conforme a las directrices de gestion documental, garantizando trazabilidad y
respaldo histdrico.
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